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Felkészülés és prevenció

Ahogy szeretnénk, hogy működjön

A biztonsági 

folyamat

(Gartner: 

CARTA)

Prevenció

DetekcióReakció

Felkészülés

Detekció és reakció

Ahogy  valójában működik



Felkészülés & Prevenció

 Várfalak, vizes árkok (Tűzfal, Proxy, IPS, 

Dos, WAF stb)

 Kapuőrök (Jogosultság szabályozás, IDM, 

PAM, NAC)

 Besúgók, őrszemek, házmesterek (DLP, 

Endpoint Security, EDR)

 Futárok  ( Threat Intel, szignatúrák, 

domain, IP, Hash, ATO, sérülékenységek)

 Vezérkar (SOC,SIEM = többi eszköz tudása + 

rengeteg emberi ráfordítás)

 Királylány a toronyban mégis szerelmes?



 Mi alapján adunk ki körözést 

ha nincs személyleírás? (IOC)

 Honnan tudjuk, egyedül van-

e (Kill Chain)?

 Hogyan döntjük el hogy mi 

téves riasztás?

 Hogyan tudjuk letartóztatni, 

feltartóztatni?

 Mindezt nagyon gyorsan

A detekció és reakció nehéz



TTP (Tactics, Techniques & Procedures) 

Támadási módszerek

Támadási eszközök

Hálózati

„maradványok”

Domain

IP 

Zero Trust = Vadászat a káros viselkedésre  
D
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Ideiglenes

Állandó

Veszélyek

lefedettsége

Ismert Még ismeretlen

Hash

Szignatúrák,

Veszély és kártevő

adatbázisok

MI modellek

Gyors, címkézett detekció

• Támadási eszközök

• Exploitok

• Ismert, elnevezett kártevők

• Környezetfüggő támadási indikátorok

Tartós detekció

• Ismert és ismeretlen veszélyekre egyaránt

• Nehéz és drága megkerülni



Hol vadásszunk?

Network Detection:

• 1 óra alatt telepíthető

• Teljes lefedettséget ad

• Elméletileg minden 
hálózati támadást láthat

• Nincs új szaktudás

SIEM/UEBA és EDR:

• Több hetes/hónapos 
bevezetés

• Biztosan nem adhat 
100% lefedettséget

• Elméletileg sem láthat 
minden támadási lépést

• Jelentős tréning, 
szaktudás igény



A módszerek lassan fejlődnek, főleg a 

hálózaton
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Támadási viselkedés modellek

Kiberbiztonsági kutatás
Alapvető támadási viselkedések azonosítása

Adattudomány
MI modellek fejlesztése a felismeréshez

Támadási viselkedés modellek

Rendkívül pontos, szignatúra, szabály és adatbázis mentes, 

offline, NEM anomáliákat keres



 Probléma: Egyedi távirányítási 

módszerek detektálása

 Adat: Különböző Remote Access 

Tool forgalmak és normál 

hálózati mintaforgalom, csak 

metaadatok

 Jellemzők és elválaszthatóság: 

Forgalmi statisztikát tartalmazó 

idősorok, milyen irányban, 

milyen gyakorisággal, ritmussal, 

mennyi adat

 Modell: Protokoll, desztináció, 

payload, semleges,nincs

szükség IOC-re, szignatúrára, 

adatbázisokra

Előre tanított modell: Távoli 

vezérlés



Nem egy modell mindenek felett..

Concentric Rings

Nested Arches

Loose Clusters

Elongated Clusters

Tight Clusters

No Clusters, Data Field
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Helyben tanuló modell:Szokatlan Adminisztrátori 

tevékenység



Detekciók a teljes kill chain alapján

Command and Control

External Remote Access

Hidden DNS Tunnel

Hidden HTTP/S Tunnel

Suspicious Relay

Suspect Domain Activity

Malware Update

Peer-to-Peer

Pulling Instructions

Suspicious HTTP

Stealth HTTP Post

TOR Activity

Threat Intel Match

Reconnaissance

Internal Darknet Scan

Port Scan

Port Sweep

SMB Account Scan

Kerberos Account Scan

File Share Enum

Suspicious LDAP Query

RDP Recon

RPC Recon

Lateral Movement

Suspicious Remote Exec

Suspicious Remote Desktop

Suspicious Admin

Shell Knocker

Automated Replication

Brute-Force Attack

SMB Brute-Force

Kerberos Brute Force

Suspicious Kerberos Client

Suspicious Kerberos Account

Kerberos Server Activity

Ransomware File Activity

SQL Injection Activity

Exfiltration

Data Smuggler

Smash and Grab

Hidden DNS Tunnel

Hidden HTTP/S Tunnel

Botnet Monetization

Abnormal Web or Ad Activity

Cryptocurrency Mining

Brute-Force Attack

Outbound DoS

Outbound Port Sweep

Outbound Spam



A Vectra „Kill Chain” 

(elméletben) mindent láthat



Cognito fontossági sorrendbe teszi a 

hosztokat(és accountokat)



Nem csak egy API

Részletes API, minden lényeges SOAR és SIEM 

rendszer támogatásával. Aktív biztonsági 

közösség, rendezvények, esettanulmányok és 

széles körű integrációs megoldások.

Ökoszisztéma

és automatizálható reakció


