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Felkészulés és prevencio
Ahogy szeretnénk, hogy mikod|on

A biztonsagi Felkésziilés | Prevencio
folyamat
(Ga rt ner. Reakcio Detekcié

CARTA)

Detekcio és reakcio
Ahogy valdjaban mikodik



Felkésziilés & Prevencio

» Varfalak, vizes arkok (Tuzfal, Proxy, IPS,
Dos, WAF stb)

» Kapuorok (Jogosultsag szabalyozas, IDM,
PAM, NAC)

» Besugoék, 6rszemek, hazmesterek (DLP,

Endpoint Security, EDR)

» Futarok ( Threat Intel, szignaturak,

domain, IP, Hash, ATO, sériilékenységek)

» Vezérkar (SOC,SIEM = tobbi eszkoz tudasa +

rengeteg emberi raforditas)

» Kiralylany a toronyban mégis szerelmes?



Mi alapjan adunk ki korozest “TM\erIB

ha nincs szemelyleiras? (I0C) DEAD OR ALIVE

i

Honnan tudjuk, egyedul van-
e (Kill Chain)?

Hogyan dontjuk el hogy mi
téves riasztas?

Hogyan tudjuk letartoztatni,
feltartoztatni?

Mindezt nagyon gyorsan



Zero Trust = Vadaszat a karos viselkedésre

Allands TTP (Tactics, Techniques & Procedures) Tartds detekcid
Tamadasi modszerek . . .
MI modellek « Ismert és ismeretlen veszélyekre egyarant
Tamadasi eszkozok  Nehéz és draga megkerulni
o & Halozati
ER: ,maradvanyok” Gyors, cimkézett detekcio
g .8 \ . .
o o : S +  Tamadasi eszkdzok
Qg Domain Szignaturak, .
S ..+ Exploitok
Veszely es kartevo
adatbazisok * |smert, elnevezett kartevok
» Kornyezetfuggb tamadasi indikatorok
Ideiglenes

[

Ismert Veszé|yek Még ismeretlen
lefedettsége




Network Detection:

1 ora alatt telepithet6
Teljes lefedettseget ad

Eiméletileg minden
halozati tamadast lathat

Nincs uj szaktudas
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SIEM/UEBA
9
Metwork Detection
and Response
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Endpoint Detection
and Response

Gartner

SIEM/UEBA és EDR:

Tobb hetes/honapos
bevezetes

Biztosan nem adhat
100% lefedettseget

Elméletileg sem lathat
minden tamadasi lépéest

JelentGs trening,
szaktudas igeny



A modszerek lassan fejlodnek, foleg a
halézaton

METHODS BY TYPE
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Tamadasi viselkedes modellek

Adattudomany

MI modellek fejlesztése a felismeréshez

Kiberbiztonsagi kutatas
Alapvet6 tamadasi viselkedések azonositasa

Tamadasi viselkedés modellek

Rendkivul pontos, szignatura, szabaly és adatbazis mentes,
offline, NEM anomaliakat keres



Egyedi taviranyitasi
modszerek detektalasa
Kulonb6z6
forgalmak és normal

hal6zati mintaforgalom, csak
metaadatok

Forgalmi statisztikat tartalmazo
iIdésorok, milyen iranyban,
milyen gyakorisaggal, ritmussal,
mennyi adat

Protokoll, desztinacio,
payload, semleges,nincs
szukség IOC-re, szignaturara,
adatbazisokra

@ External Remote Access
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Nem egy modell mindenek felett..
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Internal Darknet Scan

Reconnaissance
Dark IP
-0
' Dark IP
Dark IP
30-60 20-80 Dark IP
Threat Certainty
Triggers

= An internal host has contacted a number of internal |Ps that have not been active in the
recent past

= Darknet detections cover longer periods than port scans and ignore contact to systems
which do not respond to this host, but which are otherwise active

= The threat score places large weight on the spread of |IPs, medium for spread of ports and
low for the total number of dark IPs contacted

= The certainty score places equal weight on the spread of IPs, spread of ports and number
of dark IPs contacted



Helyben tanuloé modell:Szokatlan Adminisztratori
tevékenyseg

Privilege Anomaly: Unusual Trio

Lateral Movement

100

60-95 30-95
Threat Certainty

Triggers

» An account is used from a host to request access to a service where none of the pairings
(account-host, account-service and host-service) are consistent with prior observed
behavior and at least the service is considered privileged

* The threat score is driven by the privilege scores of the three entities (account, host and
service)

* The certainty score is driven by the observed stability of the account, host and service
clusters and the number of entities in each relationship (e.g. the number of services the
account has been observed to access) and the extent of the abnormality of the transaction
with regards to each of the three entities involved



Command and Control

External Remote Access
Hidden DNS Tunnel
Hidden HTTP/S Tunnel
Suspicious Relay
Suspect Domain Activity
Malware Update
Peer-to-Peer

Pulling Instructions
Suspicious HTTP
Stealth HTTP Post

TOR Activity

Threat Intel Match

Reconnaissance

Internal Darknet Scan
Port Scan

Port Sweep

SMB Account Scan
Kerberos Account Scan
File Share Enum
Suspicious LDAP Query
RDP Recon

RPC Recon

Lateral Movement

Suspicious Remote Exec
Suspicious Remote Desktop
Suspicious Admin

Shell Knocker

Automated Replication
Brute-Force Attack

SMB Brute-Force

Kerberos Brute Force
Suspicious Kerberos Client
Suspicious Kerberos Account
Kerberos Server Activity
Ransomware File Activity

SQL Injection Activity

Exfiltration

Data Smuggler

Smash and Grab
Hidden DNS Tunnel
Hidden HTTP/S Tunnel

Abnormal Web or Ad Activity
Cryptocurrency Mining
Brute-Force Attack
Outbound DoS

Outbound Port Sweep

Outbound Spam



A Vectra ,,Kill Chain”
(elméletben) mindent lathat
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Okoszisztéma
es automatizalhato reakcio

Nem csak egy API

Részletes API, minden lényeges SOAR és SIEM
rendszer tamogatasaval. Aktiv biztonsagi
kOzOsseég, rendezvények, esettanulmanyok és
szeéles kord integracios megoldasok.
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