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A PRIVILEGIZALT HOZZAFERES-KEZELES

JELSZOKEZELES IT ADMINISZTRATOROKNAK

VALLALATI SZINTU A Thycotic szamos fontos iigyféllel rendelkezik, a
JELSZOKEZELO SZERVER termékiik bebizonyitotta, hogy egy kiforrott nagy-
Lezarja a helyi fibkok érzékeny jelszavait. Active Directory vallalati privilegizalt hozzaférés kezelé rendszer..”
integracio.
« Teljes kord audit jelentések a szabalyoknak valé megfelelé- Martin Kuppinger

sért. KuppingerCole informatikai biztonsagi cég
« Automatikus privilegizalt hozzaférés felderités és jelszoval-

toztatas.
« Windows helyi adminisztrator fiokok, szolgéltatds/alkal- RENDSZERKOVETELMENYEK

mazas fiokok, UNIX/Linux, web és mas egyéb hozzaférések » Microsoft Windows Szerver 2008 +

tAmogatasa. « Microsoft .NET Framework 4.5.1

« IIS / ASP.NET
» Microsoft SQL Szerver 2008 +
A KULSO ES BELSO FENYEGETESEK

FELSZAMOLASA AR STRUKTURA / LICENC STRUKTURA
Nem csak biztonsidgosan tarolja a hozzaférési adatokat, de Kiadas Vélassza ki a legmegfelel6bb 6sszeallitast.
pontosan képet ad arrél, hogy ki férhet hozza a fontos rend- (Egyszeri koltség)
szerekhez. Felhasznalék Minden olyan felhasznalo, akinek sziiksé-
+ Valos idejii munkamenet feliigyelet, -rogzités és billentytizet- ge van hozzaféréshez a Secret Servehez.
figyeld (keylogging) segitségével feliigyelhet6k az informatikai (Egyszeri koltség)
rendszerekhez tortén6 hozzaférések. Tamogatas Technikai timogatas + minden 6j kiadas.
« SIEM integraci6 és sériilékenység vizsgalat a fokozott halo- (Eves dij)
zatbiztonsagért.
SZABALYOKNAK VALO MEGFELELES BIZTONSAGOS JELSZOSZERVER
A jelszokezelés segitségével jobban megfelel az auditald szer- « Szerepkor alapt hozzaférés szabalyozas (Adminisztrator,
veknek és szabalyozasoknak. Felhasznalo6, Auditor, Egyéni)
« Teljes korti audit jelentést készit a szerver aktivitasrol. « Active Directory hitelesités
+ Rogrziti és ellendrzi az adminisztratorok tevékenységét. « AES 256 és SSL titkositas
- Billentytizetfigyelés (keylogging) segitségével részletes bete- « Testre szabhat¢ titok sablonok
kintés biztosit a hozzaférések hasznalatarol. « HSM titkosit6 kulcestarolé (opcionalis)
« HIPAA, PCI, SOX, NIST, Basel II, FIPS » Web alapt hozzaférés (Internet Explorer, Firefox, Safari,
Chrome)

« Asztali kliens (Windows/Linux)
SZOLGALTATASFIOKOK KEZELESE Okostelefon alkalmazasok (iPhone, Android, BlackBerry,
Szolgaltatasfiokok, alkalmazas készletek (application pool) al- Windows)
land6 kovetése.
« Azonnal felderiti a szolgaltatas fiokokat a teljes halozaton.
« A szolgaltatas fiok jelszavainak rotalasa a fiiggések megbon- AUTOMATIKUS FIOKKEZELES
tasa nélkiil. o Intuitiv telepités (opcionalis agent)
« Automatikus felderités

e L « Windows helyi fiokok
AZONNAL MEGTERULO BERUHAZAS « Automatikus jelszovéltoztatas

Telepités < 1 6ra. Karbantartas < 2 6ra hetente, mindezt jelen- Halbzati fidkok

t6s hardverigény nélkil. Szolgaltatas/alkalmazas fiokok (Windows
Szolgaltatasok, Utemezett feladatok, COM+,
alkalmazas készletek, Flat fajlok, PowerShell)
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PLATFORMOK ES INTEGRACIOK
» Windows helyi admin
« Active Directory

» UNIX / Linux / Mac
* MS SQL Szerver

» Oracle

» Sybase

« MySQL

» VMware ESX /ESXi
» SonicWALL

» Cisco

» Juniper

* SAP

* F5

» WatchGuard

e Check Point

« Enterasys

« Dell DRAC

« HPiLO

» SSH / Telnet

e OpenLDAP

- DSEE

« Salesforce

» Google

¢ Amazon

« ODBC

« AS/400

PowerShell

FOKOZOTT BIZTONSAG:

AUDIT ES SZABALYOKNAK VALO MEGFELELES

o Munkamenet indit6 (RDP, PuTTY, Web, SecureCRT,
MSSQL, PowerShell, cmd, egyéni)

« Kétfaktoros hitelesités (RADIUS, soft token)

(opcionalis)
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« Munkamenet rogzités és megfigyelés

« Egyedi jovahagyast munkafolyamatok (Kijelentkezés,
Hozzaférés kérése, Megjegyzés megkovetelése)

« Teljes audit naplok és testre szabhato6 riasztasok

« SIEM integracio

 Sériilékenység vizsgélat integracid

AKEDALYMENTES KATASZTROFA UTANI
HELYREALLITAS (DR)

 Adatbazis tiikrozés, AlwaysOn, SQL cluster
 Front-end klaszterezés a magas rendelkezésre allasért
+ Automatikus mentés

» Egyszer( szoveg export

 Tavoli DR site timogatas
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