
VÁLLALATI SZINTŰ
JELSZÓKEZELŐ SZERVER
Lezárja a helyi fiókok érzékeny jelszavait. Active Directory 
integráció.
• Teljes körű audit jelentések a szabályoknak való megfelelé-

sért.
• Automatikus privilegizált hozzáférés felderítés és jelszóvál-

toztatás.
• Windows helyi adminisztrátor fiókok, szolgáltatás/alkal-

mazás fiókok, UNIX/Linux, web és más egyéb hozzáférések
támogatása.

A KÜLSŐ ÉS BELSŐ FENYEGETÉSEK
FELSZÁMOLÁSA
Nem csak biztonságosan tárolja a hozzáférési adatokat, de 
pontosan képet ad arról, hogy ki férhet hozzá a fontos rend-
szerekhez.
• Valós idejű munkamenet felügyelet, -rögzítés és billentyűzet- 

figyelő (keylogging) segítségével felügyelhetők az informatikai
rendszerekhez történő hozzáférések.

• SIEM integráció és sérülékenység vizsgálat a fokozott háló-
zatbiztonságért.

SZABÁLYOKNAK VALÓ MEGFELELÉS
A jelszókezelés segítségével jobban megfelel az auditáló szer-
veknek és szabályozásoknak.
• Teljes körű audit jelentést készít a szerver aktivitásról.
• Rögzíti és ellenőrzi az adminisztrátorok tevékenységét.
• Billentyűzetfigyelés (keylogging) segítségével részletes bete-

kintés biztosít a hozzáférések használatáról.
• HIPAA, PCI, SOX, NIST, Basel II, FIPS

SZOLGÁLTATÁSFIÓKOK KEZELÉSE
Szolgáltatásfiókok, alkalmazás készletek (application pool) ál-
landó követése.
• Azonnal felderíti a szolgáltatás fiókokat a teljes hálózaton.
• A szolgáltatás fiók jelszavainak rotálása a függések megbon-

tása nélkül.

AZONNAL MEGTÉRÜLŐ BERUHÁZÁS 
Telepítés < 1 óra. Karbantartás < 2 óra hetente, mindezt jelen-
tős hardverigény nélkül.
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A Thycotic számos fontos ügyféllel rendelkezik, a 
termékük bebizonyította, hogy egy kiforrott nagy-
vállalati privilegizált hozzáférés kezelő rendszer..”

Martin Kuppinger
KuppingerCole informatikai biztonsági cég

PRIVILEGIZÁLT HOZZÁFÉRÉS-KEZELÉS
JELSZÓKEZELÉS IT ADMINISZTRÁTOROKNAK

BIZTONSÁGOS JELSZÓSZERVER
• Szerepkör alapú hozzáférés szabályozás (Adminisztrátor,

Felhasználó, Auditor, Egyéni)
• Active Directory hitelesítés
• AES 256 és SSL titkosítás
• Testre szabható titok sablonok
• HSM titkosító kulcstároló (opcionális)
• Web alapú hozzáférés (Internet Explorer, Firefox, Safari,

Chrome)
• Asztali kliens (Windows/Linux)
• Okostelefon alkalmazások (iPhone, Android, BlackBerry,

Windows)

AUTOMATIKUS FIÓKKEZELÉS
• Intuitív telepítés (opcionális agent)
• Automatikus felderítés
• Windows helyi fiókok
• Automatikus jelszóváltoztatás
• Hálózati fiókok
•	 Szolgáltatás/alkalmazás fiókok (Windows

Szolgáltatások, Ütemezett feladatok, COM+,
alkalmazás készletek, Flat fájlok, PowerShell)

RENDSZERKÖVETELMÉNYEK
• Microsoft Windows Szerver 2008 + 
• Microsoft .NET Framework 4.5.1
• IIS / ASP.NET
• Microsoft SQL Szerver 2008 +

ÁR STRUKTÚRA / LICENC STRUKTÚRA
Kiadás	 Válassza ki a legmegfelelőbb összeállítást. 

(Egyszeri költség)
Felhasználók	 Minden olyan felhasználó, akinek szüksé-
		  ge van hozzáféréshez a Secret Servehez. 

(Egyszeri költség) 
Támogatás	 Technikai támogatás + minden új kiadás.

(Éves díj)
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Az Ön viszonteladó partnere:

www.biztributor.com

IT Security That Works.

Secret Server architektúra

PLATFORMOK ÉS INTEGRÁCIÓK
•	 Windows helyi admin
•	 Active Directory
•	 UNIX / Linux / Mac
•	 MS SQL Szerver
•	 Oracle
•	 Sybase
•	 MySQL
•	 VMware ESX /ESXi 
•	 SonicWALL 
•	 Cisco 
•	 Juniper 
•	 SAP 
•	 F5 
•	 WatchGuard 
•	 Check Point 
•	 Enterasys 
•	 Dell DRAC 
•	 HP iLO 
•	 SSH / Telnet
•	 OpenLDAP 
•	 DSEE 
•	 Salesforce 
•	 Google 
•	 Amazon 
•	 ODBC 
•	 AS/400 
•	 PowerShell

FOKOZOTT BIZTONSÁG:
AUDIT ÉS SZABÁLYOKNAK VALÓ MEGFELELÉS
•	 Munkamenet indító (RDP, PuTTY, Web, SecureCRT, 

MSSQL, PowerShell, cmd, egyéni)
•	 Kétfaktoros hitelesítés (RADIUS, soft token)

•	 Munkamenet rögzítés és megfigyelés
•	 Egyedi jóváhagyású munkafolyamatok (Kijelentkezés,
	 Hozzáférés kérése, Megjegyzés megkövetelése)
•	 Teljes audit naplók és testre szabható riasztások
•	 SIEM integráció
•	 Sérülékenység vizsgálat integráció

AKEDÁLYMENTES KATASZTRÓFA UTÁNI
HELYREÁLLÍTÁS (DR)
•	 Adatbázis tükrözés, AlwaysOn, SQL cluster
•	 Front-end klaszterezés a magas rendelkezésre állásért
•	 Automatikus mentés
•	 Egyszerű szöveg export
•	 Távoli DR site támogatás
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