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Click on Features: FREE VAULT PROFESSIONAL PLATINUM

Deployment On-premise On-premise or Cloud On-premise or Cloud On-premise or Cloud
User Limit 10 Users 25 Users Included
Unlimited Secrets Unlimited Secrets Unlimited Secrets
Secrets 250 Secrets
(10,000 included w/ cloud) (10,000 included w/ cloud) (10,000 included w/ cloud)

Secure Vault and Password

FREE VAULT PROFESSIONAL PLATINUM
Manager

AES 256 Encryption

Az AES 256 jelenleg az egyik legerdsebb titkositas PIM/PAM rendszerek esetében. Ezt a titkositast
még biztonsagosabba tehetjiik, amennyiben kombinaljuk a HSM vagy Doublelock- al. Tovabbi
védelmet alakithatunk ki TDE (SQL Server Transparent Data Encryption) hasznalataval. SSL/TLS
kikényszerithet6 az 6sszes kapcsolat esetében, igy end- to-end titkositas valdsithaté meg.

Two Factor Authentication email only

Alapvet6en a kovetkezo kétfaktoros authentikaciokra van lehetdségiink a Login prompt- nal:

= Duo Security

= RADIUS
=  Email
= FIDO2

= TOTP Authenticator

Role Based Access Control

Minden egyes user-hez vagy group-hoz hozzarendelhetiink kiilonbozé jogokat, melyek
meghatarozzak, hogy milyen konfiguracios jogokkal rendelkezik az adott user/group a Thycotic
web-es feliiletén.

Folders & Permissions

A Secret-eket alapvetéen mappakban taroljuk el. Ezek a mappak altalunk megadott
struktUraval rendelkezhetnek. Késobb ezeket a mappakat meghatarozott csoportokhoz
rendelhetjiik hozza, igy egy adott csoportban talalhato user nem fogja latni a masik csoporthoz
talalhato mappakat.

File Attachments

A Secret-ekhez lehetdségiink van fajlokat csatolni. Ezek a fajlok ugyanugy titkositva tarolédnak
le, mint a Secret-ek.

Active Directory Integration
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Lehet6séglink van a Secret Server-t AD-val szinkronizalni, ezzel lehet6ség nyilik a meglévd AD-
s accountok integralasa a szerverre, igy a felhasznalok beléptetése is torténhet AD-s domain
accountok segitségével. Amikor egy felhasznal6 jogosultsaga megvaltozik az AD- ban, akkor az
automatikusan frissul a Secret Server adatbazisaban is.

RDP/PuTTY Support
Remote Desktop és PUTTY belsé tamogatas. Nincs sziikség ezen remote kliensek letoltésére.
Web Password Filler

Amennyiben feltelepitjiik a Thycotic bongészokhoz fejlesztett bdovitményét, Ugy amikor
megnyitunk egy honlapot, bejelentkezéskor a Web Password Filler automatikusan kitolti a kért
authentikacios adatokat, amennyiben azok tarolva vannak a Secret Server-en.

Import / Export

Lehet6séglink van importalni/exportalni kiilonboz6 jelszavakat a Thycotic-ba/Thycotic- bal.
Ezeket a miveleteket CSV vagy XML formatumban tudjuk megtenni.

Smartphones and Devices
Androidra és iPhonera is létezik Secret Server alkalmazas, mellyel szintén el tudjuk érni a
szervert.

Password “Hiding”

Lehet6ségilink van a jelszavak teljes elrejtése a felhasznalok elél. Ezt megtehetjiik kiilonb6z6
policy-k segitségével, vagy Secret Template beallitasoknal is.

Auditing & Reports

Alapvet6en az auditalast lehetOségiink van Secret-enként végezni, de akar felhasznalok
tevékenységérdl is készithetiink teljes audit reportot. Ezenkiviil beépitett reportok széles
skalajabol kérhetiink vissza informaciokat a SecretServer-en torténoé tevékenységekrol.

Email Notifications

Lehet6séglink van kiilonbozé eseményekre feliratkozni. Amennyiben az adott esemény
megtorténik, email értesitést kapunk a rendszertél. Ilyen események lehetnek példaul:

* Secret szerkesztése, megnézése
* Jogosultsagok megvaltozasa
* Heartbeat szinkronizalasi sikertelenség

Automatic Backups
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Meghatarozott idokozonként automatikus mentés késziil a Secret adatbazisrol.

IP Address Restrictions

IP cimek szerinti korlatozas. Lehet6ségiink van arra, hogy a kiilonboz6é felhasznalok
bejelentkezési probalkozasat csak adott IP cim tartomanybdl fogadjuk el, igy lehetdség van
kikényszeriteni, hogy csak olyan felhasznalok jelentkezzenek be, akik VPN-en keresztiil
csatlakoznak a belsé halézatunkba, vagy alapbol a belsé halézaton keresztiil csatlakoznak a
halézatra.

Automation FREE VAULT PROFESSIONAL PLATINUM

Automatic Password Changing
for Network Accounts

Lehet6séglink van a host-okon a jelszavak automatikus cseréjére. Meghatarozhatunk egy adott
id6intervallumot, amikor egy adott Secret ,lejar”. Ezutan az idGtartam utan a rendszer
automatikusan megvaltoztatja a felhasznalohoz tartozo jelszot a cél gépen. Manualisan is
lehetbség van jelszocserére, nem kell feltétleniil kivarjuk ezt az id6tartamot.

Heartbeat

A Secret Server automatikusan teszteli a Secret-ben szerepl6é accountok valos jogosultsagat a
cél host-on. Ezt a folyamatot automatizalhatjuk is és értesitést is kérhetiink az eredményrél.

Secret Policy

Lehet6séglink van arra, hogy a SecretServer altal tamogatott feature csalad alkalmazasat
policy-kba foglaljuk. A Secret policy alapvetéen a mappa és Secret szintén érvényes, tehat
lehetbségiink van példaul mas jelszo kovetelményeket tamasztani az IT-nak, sales-nek.

One Engine (additional

. One Engine (Additional Available)
Available)

Distributed Engine One Engine

Nagy vallalati kornyezetben a halozati terhelés elosztasat megvaldsithatjuk ugynevezett
Distributed Engine-ek hasznalataval, akar foldrajzilag teljesen elszeparalva egymastol.

Discovery FREE VAULT PROFESSIONAL PLATINUM

Discover Local and Active
Directory Privileged Accounts

A Discovery funkcio segitségével feltérképezhetjiik a halozati eszkdzeinken meglévo lokalis és
AD-s privilegizalt, valamint Linux&MAC kornyezetben a root felhasznaldkat. Ennek segitségével
tudomasunk lehet akar olyan accountok-rol is, melyekrol korabban nem tudtunk, igy
lehet6ségiink nyiilk beemelni 6ket a SecretServer ala.

Discovery Rules Add-On
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Szintén a Discovery funkciokat béviti ki, lehetéséglink van kiilonb6zé Discovery szabalyokat
létrehozni, hogy mi alapjan torténjen a keresés a halézaton.

Service Account and

Add-On
Dependency Management

A SecretServer képes feltérképezni a kiilonboz6é Service Account-okat is. Ezen kivil képes
megtalalni ezen account-okhoz tartozd service-eket, tasks-okat és application pool-okat is
egyarant.

Enhanced Auditing and

. FREE VAULT PROFESSIONAL PLATINUM
Reporting

Dual Control

Amennyiben egy Secret-en Dual Control van beallitva, ugy egy adott felhasznald csak akkor
képes megtekinteni azt, ha egy masik meghatarozott felhasznald (Dual Control-ban definialt)
fizikailag beirja a sajat jelszavat a Secret megtekintése el6tt.

Event Subscriptions

A SecretServer-en megtortént eseményekre iratkozhatunk fel és kaphatunk értesitést roluk.
PL.: adott felhasznald bejelentkezett, adott Secret-et hasznalatba
vették/szerkesztették/megvaltoztattak a jelszavat.

Scheduled Reports

Utemezett reportok kiildése a SecretServer-el kapcsolatos informaciokrol.

Custom Reports

Lehet6ségiink van sajat reportok készitésére is (SQL alapu lekérdezések).

Privilege Behavior Analytics &
Anomaly Detection

Add-0On

Machine Learning alapu viselkedés analizalé és anomalia detektalo kiegészitd. Segitségével még
mélyebb betekintést kaphatunk a Secret-ek felhasznalasaba és a felhasznaldk aktivitasaba.

Added Compliance FREE VAULT PROFESSIONAL PLATINUM
FIPS Compliance

Kormanyzati ligyfelek szamara megfeleldségi szempontokbol a SecretServer képes a FIPS 140-

Approval Workflow FREE VAULT PROFESSIOMNAL PLATINUM
Reguire Comment
2 titkositas algoritmusra.
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Az egyes Secret-ek felhasznalasi okardl kérhetiink kommentet, mielott egy felhasznald
hasznalatba vehetné azt.

Reguest Access

A Secret-ek hasznalatat lehet6ségiink van jovahagyashoz kotni. Ekkor egy Secret addig nem
hasznalhato, amig egy felhasznald vagy felhasznalok csoportjabol egy felhasznald nem hagyja
azt jova. LehetOség van a kikért idétartam modositasara is.

Doublelock

Lehet6séglink van adott Secret-eket védeni egy masodik jelszoval. Ekkor csak akkor tudja egy
felhasznald megtekinteni az adott Secret-et, amennyiben ennek a jelszonak a birtokabanvan.

Checkout [OTP Add-On

Egy Secret-nek a hasznalatat lehetdségiink van kizardlag egy felhasznalonak odaadni egy
meghatazorott idétartamra (Check Out). Amigy egy Secret Check Out statuszban van, addig
mas felhasznalé nem fér hozza a Secret-hez. Miutan ez az id6 lejart, a rendszer automatikusan
visszaveszi a felhasznalas jogat. Ezen idGtartalm lejarta el6tt is lehetdség van visszaadni a
Secret-et (Check In). A Check In mechanizmus mellé automatikus jelszocserét is tarsithatunk
az adott host-on.

Native Ticket System
Integration

Lehet6séglink van egy adott Secret hasznalata el6tt az adott Ticketing rendszeriinkben
megoldando6 problémara varé hibajegy sorszamat bekérni a felhasznalétol.
Ezen kiviil a SecretServer nativan tamogatja a kovetkez6 Ticketing rendszereket:

= BMC Remed

= ServiceNow

=  PowerShell

= ManageEngine
= Atlassian JIRA

Integrations FREE VAULT PROFESSIONAL PLATINUM
Vulnerability Scanning
Integration
CRM Integration
SAML Integration

SIEM Integration Add-0On
IBM z/0OS Integration Add-0n
SAP Integration Add-0On

HSM Integration

Az adott tablazatban lathatjuk, hogy a SecretServer-t milyen mas rendszerekkel van
lehetdségiink integralni.

Session Monitoring & Control FREE VAULT PROFESSIONAL PLATINUM

Proxying RDP & SSH
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Az RDP és SSH kapcsolatokat lehet6ségiink van proxy-zni. Ekkor a SecretServer lesz a proxy és
ezen kapcsolatok rajta keresztiil fognak athaladni. Ezt belsé tiizfal szabalyokkal megtamogatva
elérhetd, hogy bizonyos host-ok csak a SecretServer iranyabdl fogadjanak el RDP és SSH
kapcsolatokat.

Session Recording
Session Monitoring Add-On

A kiilonboz6é Session-oket lehetdséglink van élében monitorozni, valamint késdbbi
auditalhatosag érdekében rogziteni is azokat és tarolni.

Keystroke Logging
SSH kapcsolatok esetén lehetdségiink van egy session soran lelitott karaktereket /
parancsokat monitorozni.

Unix Protection FREE VAULT PROFESSIONAL PLATINUM

Unix SUPM
LS Add-On

Egy SSH kapcsolat esetén lehetdségiink van a kiadhatd parancsok halmazat az altalunk
meghatarozottra sz(ikiteni.

— AQa-Un
55H Key Management

A SecretServer képes az SSH kapcsolatok kommunikacidjat biztonsagosabba tenni a
kapcsolathoz felhasznalt kulcsok generalasaval/tarolasaval/rotalasaval

Advanced Scripting FREE VAULT PROFESSIOMAL PLATINUM
Web Services API
SDK Add-On

PowerShell Password Changing

PowerShell Dependencies
SOL Dependencies Add-On
SSH Dependencies

Custom Ticket System
Integration

A SecretServer scriptelhetésége lathaté a tablazatban. Példaul: Check in/out mechanizmus
mellé tarsithatunk PowerShell script-eket, melyek a mechanizmus mellett lefutnak.

Disaster Recovery FREE VAULT PROFESSIONAL PLATINUM

Unlimited Admin / Break Glass

Bizonyos vészhelyzetekben sziikség lehet arra, hogy egy felhasznalé minden informaciohoz
hozzaférjen, melyek tarolva vannak a SecretServer-ben. Az Unlimited Admin jog ezt a
hozzaférést biztositja. (Természetesen megfeleld jovahagyd mechanizmusok és beépitett
védelem mellett kényszerithet6 ki ez a jog).

Not Available for on-  Add-On for on-premise /
High Availability premise [ Included with
Cloud Saas Included with Cloud 5aaS

A SecretServer-t lehetdség van cluster-ezett kornyezetben kialakitani.
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