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Account takeover monitoring rendszer

Account takeover (ATO)

A account takeover a szervezethez kapcsolddd, a szervezet felhasznaléi altal igénybe vett belsé és

kiils6 szolgaltatasok hozzaféréseinek kompromittaldddasat jelenti.

Az incidens soran egy vagy tobb, kiilsé vagy belsé rendszerhez hozzaférd felhasznalod bejelentkezési

azonositdja és jelszava illetéktelen kézbe jut, bizalmassaga sulyosan sériil.

Account takeover esetén a kiszivargott hozzaférés segitségével illetéktelen személyek is
hozzaférhetnek az adott szolgdltatdshoz vagy rendszerhez. Az eseménybdl mas incidensek is
kovetkezhetnek, mivel a felhasznaldk jellemz6en azonos vagy csak nagyon kismértékben eltérd
jelszavakat hasznalnak az egyes szolgdltatdsokhoz, tehdt ha egy hozzaférés kompromittalédik,

lehetséges, hogy mas szolgaltatasokba is be tud jelentkezni az illetéktelen személy.

Még sulyosabba valhat a probléma, ha a szervezeten belll a belsé rendszerekhez torténd
hozzaférésekhez haszndlja a felhasznald a kiszivargott jelszot, és a bels6 jelszécsere folyamatok

hosszu atfutasuak (60-90 nap).

llyen eset lehet, amikor a felhaszndld az egyszerl megjegyezhetfség miatt ugyanazt a jelszét
hasznalja a VPN bejelentkezéshez (AD login), mint amelyet példaul a kiilsé szolgdltatds esetében (pl.

LinkedIn).

Sok esetben a nyilvdnos szolgdltatdsok feltorésérél csak hosszi hdénapokkal kés6bb jelenik meg
nyilvanos informacio, a publikdlasig eltel6 id6szakban azonban a megszerzett felhasznaldi

azonositok és jelszavak a feketepiaci adasvételek egyik legfontosabb arucikke.

Mire a szervezet értesitést kap a szolgaltatas kompromittaldasarél, az eltelt idészakban a tdmaddk
altal megszerzett vagy megvasarolt, a szervezet felhasznaldihoz kapcsolddd bejelentkezési adatok

potencialis veszélyforrast jelentenek.

A problémara és vakfoltra az account takeover (ATO) monitoring jelenthet megoldast.
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SpyCloud- ATO monitoring

A Secure Networx Kft. a SpyCloud ATO monitoring platformot hasznalja és javasolja az esetlegesen

kiszivargott hozzaférések felderitésére és monitorozasara.
>
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A SpyCloud szolgdltatas 6tvozi az OSINT és HUMINT felderitési modszertanokat, azaz a nyilvanos

forrasu hirszerzés mellett emberi eréforras-alapu felderitést is végez.

Az OSINT folyamatokban a mar korabbi tamaddasokbdl és hackelésekbdl szarmazd, mar publikalasra
kerilt felhasznaléi informacidkat aggregdljdk és dolgozzdk fel. (az ingyenesen elérhetd
rendszerekbdl jelenleg csak felhaszndléként lehet lekérdezni, a SpyCloud rendszerében azonban a

teljes szervezettel kapcsolatos 6sszes érintett adat és informacio egyszerre jelenik meg).

A HUMINT folyamat soran a gyarto fedett ,, ligynokei” a feketepiaci és DARKNET teriileteken él6erds
felderitési miveleteket végeznek, valamint mint ,,potencialis vasarldk” aruba bocsatott felhasznaloi

adatbazisokat vasarolnak és szereznek meg, majd dolgoznak fel.
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Hogyan mukodik?
A rendszer hasznalatdhoz a menedzsment feliileten csak a szervezethez tartozé domain cimeket kell

konfiguralni, valamint meg kell adni a riasztasi és email cimet, ahova a rendszer riasztast kiild, ha

valamely szervezethez kdthetd és kompromittalddott hozzaférést fedez fel.

Your Breached Asset Types |7

Adott domainhez kéthetd kiszivdrgott felhaszndldi hozzdaférések és adatok

A SpyCloud folyamatosan monitorozza a nyilvanos vagy el6fizetéshez koététt ATO forrasokat,
valamint a HUMINT folyamatokban begylijtott, esetleg a feketepiacon vagy a DARKNET-en

megszerzett vagy megvasarolt felhasznaldi adatokat.

A SpyCloud szakemberei automatikus és manualis tisztitasi folyamatokkal és ellen&rzésekkel
dolgozzak fel a begyljtott adatokat, ezzel biztositva, hogy a rendszer j6 min&ségl adatokkal

dolgozzon.
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Tisztito és ellenérzé folyamatok

Account Takeover Monitoring



filter:max

az erOforrasbiztonsagi cég
A SpyCloud szakemberei a megszerzett és letisztitott informacidkat folyamatosan toltik be a
rendszerbe, igy, ha olyan felhasznaléi adat keriil birtokukba, amely a szervezet felkonfiguralt domain

ciméhez kothetd, a rendszer azonnal riasztast kiild a beallitott értesitési cimre.

Breach Catalog
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Breach Catalog, 4 millidrd rekord feletti adatmennyiség

Private sources only (1433)
Public sources only (397)
SpySight sources only (6309)

View All (8139)
T6ébb, mint 8000 adatforrds

A SpyCloud jelenleg tobb, mint 8000 adatforrasbdl gydijti az informacidkat, és tobb, mint 4 milliard

kompromittalt felhasznaldi rekordot tartalmaz.

A SpyCloud el6nye az ingyenes szolgdltatasokhoz és mas gyartdk megoldasahoz képest, hogy a
monitoring folyamat nem scannelésen (PasteBin, stb.) alapul, hanem valés HUMINT felderit6

tevékenységen.

A SpyCloud nem csak a mar nyilvanossagra kerilt informacidkkal dolgozik, hanem a fedett
tevékenységein keresztll mar akkor is képes észlelni a szivargast, ha az adott incidens még nem is

kerilt nyilvanos publikalasra.

A SpyCloud egyedi funkcidja, hogy ha SHA1 vagy mas hash-alapu jelszo kiszivargasat észleli, egyrészt
ellenérzi azokat a nyilvanos hash killer (pl. https://hashkiller.co.uk/) adatbazisokban, illetve

megprobalja sajat maga is visszadllitani a hash-elt jelszot.

Ha olyan kiszivargott jelszé hash-t észlel, amelyet a nyilvanos hash-t6ré alkalmazasok mar ismernek
(tehat valaki mar feltorte), vagy ha a sajat rendszere képes a jelszot visszaallitani (tehat a jelszé

gyenge és megfejthet), kiemelt prioritasu figyelmeztetést tud kildeni.
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