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A cégek sok esetben tamaszkodnak kiilonb6zé kiilsés webalapu alkalmazasokra és szolgaltatasokra.
Tomegével keriilnek felhasznalasra nap mint nap online fidkok kiilonb6z6 felhében futé SaaS (Software
as a Service) platformokon a munkaval jaré feladatok elvégzése céljabol. A marketing osztaly hozzafér
hirlevélkildd rendszerekhez, kozosségi portalok menedzsmentjéhez; a HR részleg allasportalokhoz; a
keresked6k CRM rendszerekhez, lead general6 oldalakhoz - csak néhany példat emlitve. A legtobb ilyen
fiok ad-hoc jelleggel kertiil Iétrehozasra a munkavallalék altal, aminek koszénhetéen ezek nem kezeltek
kozpontilag, rendkiviil magas biztonsagi kockazatot és menedzsment nehézségeket okozva.

TUDTAD?

Atlagosan t6bbszaz SaaS appot hasznélnak a vallalatok. A felhasznélék egyenként tucatnyi
ilyen hozzaféréssel rendelkeznek. Ez akar tobb ezer nem menedzselt fidkot is jelenthet.

A "Shadow IT" kifejezés az IT részleg tudta nélkiili er6forrasok hasznalatat jelenti. Ez magaban foglalhat
hardvert és szoftvert egyarant, de altalaban a szoftveres felhéalapu SaaS alkalmazasok hasznalatat jelenti.
A Shadow IT a vallalati er6forrasok elleni rosszindulatu aktivitasok melegagya.

A vdllalati fiokokkal - mint az Active Directory (AD) - szemben az IT szamdra tobbnyire ismeretlenek.
A munkavallalok tavozasa utan a hozzaférések tovabbra is mikddhetnek.

A felhasznalok keriilik a komplex jelszavakat, ezért gyakori a gyenge vagy az AD jelsz6 hasznalata.

A kiilonbo6z6 riportok alapjan fidkok milliardjai kompromittalédnak évente.

A kiszivargott fiokok és jelszavak illetéktelen hozzaférést jelenthetnek vallalati er6forrasokhoz.

A jelszavak ujrafelhasznaldsa és kompromittaléddsa az ATO tamaddasok leggyakoribb okozéja.
Gyakran ezek a fiokok megosztasra kerlilnek a munkavallalék kozott nehezitve a felel6sség kérdését.
Audit esetén gyakorlatilag lehetetlen kézzel 6sszegyljteni a hasznalt online fidkok listajat.

Az ilyen fidkok jelent8s része rovid élettartamu, hatramaradva hasznalatlanul és valtozatlanul 6rokre.

XX X X X X X X X X

Az elhagyott vagy atfedésben levé fiokok sziikségtelen kiadasokat eredményezhetnek.

A Scirge platform egyedi megkozelitést biztosit a nem menedzselt webes felhasznaldi fiokok felderitésére és
kezelésére. Segit felfedni, mely weboldalakon és webes szolgaltatasoknal regisztralnak az alkalmazottak céges email

cimekkel. Centralizalt szabalyok segitségével kontrollalhatok és monitorozhatdk a hozzaférések. A felfedezett fiokokrdl

késziilt kozponti leltar segit csokkenteni az olyan biztonsagi kockazatokat, mint pl. az "account takeover" vagy a
"password reuse”, valamint el6segiti a GDPR és egyéb audit elvarasokkal szembeni kdvetelményeknek valé megfelelést.
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A nem menedzselt webalapu fiokok felderitdje.
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Felderités Leltarozas Kontroll
Segit felfedni milyen webes A felfedezett fiokok kozponti Kozpontilag menedzselt és teritett
alkalmazasok és szolgaltatasok vannak nyilvantartasa segit nyomonkovetni a szabalyok hatarozhatjak meg, hogy egy
hasznalatban. Uj regisztraciok és hozzaféréseket és elsegiti a adott email cim hasznalhato-e
meglévé fidkok bejelentkezései egyarant  megfelel6séget a GDPR és egyéb auditok regisztraciéhoz vagy bejelentkezéshez
detektalhatok. esetén. egy weboldalon.
o
Szabalyzas Tudatossag Analizis
Szabalyok definialjak mi kertdil A munkavallaldk A kozponti fellileten megjelenitett adatok
monitorozasra vagy blokkolasra biztonsagtudatossaganak novelése felfedhetik a webes alkalmazasokhoz
kiilénb6z6, akar szabalyonként eltéré érdekében talalat esetén kdzpontilag tartozo fiékokkal kapcsolatos
paraméterek alapjan. konfiguradlt lizenetek jelenitheték meg. hozzaféréseket és szokasokat.

HOGYAN MUKODIK?

A Scirge telepitése és menedzselése egyszer(. A vallalati SaaS fiokok felderitése pillanatok alatt elindithato.

Végponti bongészbkiegészitd

A bongészoékiegészité komponenst a végpontokra sziikséges telepiteni, ami torténhet manualisan vagy automatikusan (pl. GPO
segitségével). A bévitmény begytijti az aktiv konfiguracidt és szabdlyokat, amelyek alapjan a webes fidkok regisztracidja és a
bejelentkezések monitorozhatok. A szabalyoktdl fliggéen lehet6ség van blokkolasra, figyelmeztetésre, vagy a hattérben torténé
naplézasra vagy ignordlasra.

Kozponti szerver

A kliens-oldali bongész6 bévitmény iparagi sztenderdeknek megfelelé titkositott csatornan kommunikal a kdzponti szerverrel a

szabalyok és a konfiguracio frissitéséhez, valamint a logok visszakiildéséhez. A kbzponti szerver begydijti és tarolja az adatokat,

a feldolgozas utan pedig részletes naplobejegyzéseket és hasznos informaciokat biztosit. A kézponti szerver webes felliletén az
adminisztratorok és az IT biztonsag képvisel6i konnyedén és auditalt médon kezelhetik és ellenérizhetik a szabalyokat.

Kiértékelés és frissités

Ahogy az adatok begydijtése és analizalasa torténik, igy a szabdlyok kdnnyedén finomhangolasra keriilhetnek a kdrnyezet és az
zleti igények alapjan. Tobbféle lehet6ség biztositott a szabalyok |étrehozasahoz a kivételektél az altalanos megkozelitésig. A
biztonsagtudatossdag folyamatos noveléséhez figyelemfelkelté lizenetek jelenithet6k meg a felhasznaldknak.
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