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Scirge

A Shadow IT fiokok és webalkalmazdsok kezeletlen tdmaddsi fellletet, mikddési hatékonytalansagot és
megfeleléségi fenyegetéseket hoznak Iétre. A Scirge segit az informatikai és biztonsagi déntéshozéknak
abban, hogy nagyobb rdlatassal rendelkezzenek a digitdlis elldtasi lGncokra, sikeresen védhessék a
felugyelettel nem rendelkezd fidkokat, felfedhessék a személyazonossdgokat és kihaszndlhassdk a
megfeleléségi €s muveleti kontextusokat.

Shadow IT lathatdsag

A Scirge egy felugyelt bdngészé bdvitményen keresztul azonositia a SaasS és felhdalapd
webszolgdltatdsokat, webalkalmazasokat. Az észlelés azokon a vdllalati e-mail domain-eken alapul,
melyeket bejelentkezésre haszndlnak, tekintet nélkul, barmely weboldalon.
Az alkalmazdsok URL-jeit a bdngészébdl gyujtétt metaadatok, valamint dinamikus adatok, példaul a
bovitik.

Ez lehetdséget biztosit a Scirge szdmdra, hogy egy belsd leltart készitsen az dsszes harmadik feles
alkalmazdsokrdl az ismert alkalmazdsok adatbdzisa nélkul.

Felhasznaldi fidkok és jelszovédelem
A felhaszndlok dltal létrehozott U fiok minden
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Active Directory jelszd higiénia
Active Directory vagy egyéb LDAP jelszavak
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Azonnali felderités

A Scirge felderitési metddusa egy kénnyU funkcid, amely segit a szervezeteknek azonnal felmérni
térténelmi Shadow IT Idbnyomukat a boéngészdeldzmények és a boéngészd daltal mentett fidkok
elemzésével. Ez lehetévé teszi a Shadow IT auditdldsdt és értékelését termékintegrdacic nélkul. A
jelentések megmutatjok a felfedezett alkalmazdsok szdmdt, a mentett fidkok pedig pontosan
megmutatjak, hogy mely alkalmazdsok és jelszavak lehetnek sebezhetdek.

Megfelelés és kockdzat
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1137 Budapest, Radnoéti Miklos u. 40.  info@filtermax.hu  www filtermax.hu



8@ filtermax

Felhasznaldi oktatas
Az eltérd osztdlyok, tapasztalat és szakmai hattér mas megkdzelitést igényel az oktatdsban. A Scirge
lehetdveé teszi az oktatdsi Uzenetek testreszabdsat a triggerek és a kdzénség alapjan.

Az informatikai osztdly rossz jelszO higiénidjara vonatkozd figyelmeztetések tovabbi hangsualyt
igényelhetnek, mig a nem informatikai szakemberekre vonatkozd Osszetettségi kdvetelményeknek
rendkivul vildgosnak és egyszerinek kell lennidk.

Implementacids lehetdségek

A Scirge egy kénnyU végpont-dsszetevdvel rendelkezik béngészébdvitmeény formdjaban. Feladata a
fiok- és alkalmazdshaszndlat figyelése vdllalati e-mail-cimeken és hitelesité adatokon keresztul,
valamint kézpontilag felugyelt hdzirendek alapjan végzett mdveletek végrehajtdsa.

A kezelés és a konfigurdcioé nativ felndszolgdltatasként vagy helyszini telepitésként (on-premise) érheté
el. A menedzselt szolgdltatds opcid is elérhetd a régidtdl fuggden. A Horizon Cloud Intelligence
szolgdltatdsok minden esetben elérhetdek az adatok bdvitéséhez.

A Chrome, Edge és Firefox bongészéket minden f6 végpont operdcids rendszer tmogatja.
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Biztonsag és adatvédelem

A végpontok a kezelt hdzirendek dltal szabdlyozott adatok korldtozott koérét gydijtik. A cleartext
jelszavakat soha nem tdroljdk, a végpontokon, az atvitel sordn és a szerveren végzett kivonatolds és
titkositds biztositja a legmagasabb szintl adatvédelmi és adatvédelmi szabvanyokat.

Az adatvédelmi lehetdségek kapcsan bévebb informdacid a gyartd honlapjdn érhetd el.

Osszefoglaléd

A Shadow IT Discovery segit feltdrni a szervezet informatikai IGbnyomdanak és ellatasi IGncdnak
legkevésbé ismert sarkait. A Scirge olyan oktatdst kindl, amely a viselkedést célozza meg, és korai
figyelmeztetéseket a felmerUld fenyegetésekre.

IT vezetés
Az agilitas és a digitalizicio nem valosulhat meg egyéni kezdeményezés nélkul. Az Uzleti osztalyok nem
oszthatjdk meg a tuddst, mikdzben az informatikdnak |athatésdgra van sziksége ahhoz, hogy

. 2

tdmogassa a nem informatikai részlegek innovaciojat.

A Shadow IT Discovery segqit feltdrni a feltérekvd trendeket és az &rékdlt vagy elhagyott
szolgdltatasokat, amelyek tdmogatdsi, biztonsagi vagy pénzigyi szempontbdl figyelmet igényelnek.

Koczkazat és megfelelGség

A szabdlyozdsok és biztonsdgi keretrendszerek az On eszkdzeinek leltérdn és azok kockdzat-érték
profilign alapulnak. A Shadow IT teljesen elérhetetlen a kockdzatelemzés szimara anélkdl, hogy konkrét,
célzott eréfeszitéseket tenne a IGthatdsdg megteremtésére.

A Scirge felsorolja a nem felliigyelt alkalmazdsokat és fidkokat, és kontextust ad a haszndlatukhoz és a
kockdzatokhoz. A személyre szabott, figyelemfelkeltd Uzenetek segitenek javitani a kuldnbézd muadszaki
ismeretekkel &s hattérrel rendelkezd alkalmazottak biztonsdgi szokdsait.

Biztonsagi osztalyok

A hitelesité adatok Ujrafelhaszndldsa és visszaélése a zsarolovirusok telepitésének és a sikeres
jogsértéseknek az elsé szdmu tényezdje. A legtdbb nem kezelt jelsz6 és azonositd a Shadow [IT-bdl
szdrmazik, ahol a modern hitelesitési modszerek nem kényszerithetdk ki.
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