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OPSWAT Metadefender Drive
termékismertető
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· Mi is az OPSWAT Metadefender Drive és miért hasznos?

Az OPSWAT Metadefender Drive egy katonai szabványoknak megfelelő USB adathordozón található ellenőrzési rendszer, amelyről bebootolva az adott laptopon vagy asztali számítógépen megtörténhet az eszköz ellenőrzése vírusokat keresve és sérülékenységet kutatva.

Mivel a rendszer képes önmagát futtatni, így nincsen szükség kliens operációs rendszerre, így a már aktív vírusok sem akadályozhatják meg az ellenőrzést.
Mivel a rendszer képes ellenőrizni a kliens operációs rendszer sérülékenységeit is, korlátozható egy cégen belüli eszköz használata is, ha sérülékenységet találunk az ellenőrzés során.

· Főbb tulajdonságai az OPSWAT Metadefender Drive-nak:

· Az eszközök bárhol, bármikor megvizsgálhatók.
A hordozhatóságának köszönhetően az eszköz segítségével bárhol, bámikor ellenőrizhetők eszközeink, nincsen szükség arra, hogy elérjük a céges hálózatunkat. Az ellenőrzés bármikor megismételhető.

· Szabályozott környezet.
Az aláírt firmware és a hordozható, strapabíró USB meghajtó megfelel a magas biztonságú környezetekre vonatkozó elvárásoknak, követelményeknek.

· Kompromisszumok nélküli betekintés.
Az integrált multiscanning motorok lehetőséget biztosítanak arra, hogy a fenyegetések észlelése sokkal hamarabb megtörténhessen, mint az egyszerűbb vírusírtók használata során.

· Adatvédelem és megfelelés.
Az ellenőrzés során a célrendszer file-jait nem másolja a Drive, ezáltal biztosítva a privát szféra és a céges szabályozások betartását.

· Metadefender Drive funkcióinak bővebb bemutatása
Multiscanning:

A Multiscanning egy fejlett fenyegetés felismerési és -megelőzési technológia, amely növeli az észlelési arányt, csökkenti a kitörés észlelési idejét és rugalmasságot biztosít az anti-malware gyártók problémáival szemben. Az OPSWAT úttörő szerepet tölt be a multiscanning fájlok koncepciójában, 5 anti-malware motort használva dolgozik, amelyek fokozott védelmet nyújtanak a különféle számítógépes fenyegetések ellen.
Az OPSWAT Metadefender Drive-ban használt linux alapú AV motorok a következők:

Avira, Bitdefender, Eset, k7 és McAfee
Az aláírás, heurisztika és gépi tanulás észlelési módszerei nem tökéletesek. Az egyes anti-malware motorok a leggyakoribb számítógépes fenyegetések legfeljebb 91,8% -át fedezik fel, és ezek többségének csak 40–80% -os észlelési aránya van.
File alapú sérülékenység detektálás

Képes felismerni több mint 20,000 szoftveres alkalmazás ismert sérülékenységét, beleértve a telepítők, IoT és firmware-ek sérülékenységeit is.

Több operációs rendszer támogatása
Az OPSWAT Metadefender Drive képes együttműködni a Microsoft Windows, macOS és Linux operációs rendszerekkel is.

Microsoft Bitlocker támogatás

A Drive képes kezelni a Bitlocker által titkosított meghajtók ellenőrzését. A jelszó megadását követően az ellenőrzés megtörténik a titkosított meghajtón.

Hamisítás elleni megoldás

Minden OPSWAT Metadefender Drive firmware-e rendelkezik egy digitalis aláírással, ami nem kompromittálható.

A kialakítása az eszköznek nem teszi lehetővé annak szétszedését, így az erre történő kisérlet az eszköz működésképtelenségét okozza.

Adat biztonság

A Drive az ellenőrzés során nem küld file-okat a cloud irányába, így az adatok nem kompromittálhatóak ezáltal.

· Az OPSWAT Metadefender Drive tulajdonságai

	Fejlett Malware ellenőrzés
	Az integrált több AV motor képes mély ellenőrzést végezni, akár offline módban is.

	File alapú sérülékenység elemzés
	Jelentést készít a telepített szoftverek és alkalmazások sérülékenységeivel és biztonsági hibáival kapcsolatban

	Támogatott operációs rendszerek
	Windows, macOS és Linux

	Titkosított diszkek kezelése
	Windows Bitlocker és macOS File Vault

	Támogatott file rendszerek
	NTFS, FAT32, APFS, Linux ext2/3/4

	Nyelvi támogatás
	Angol, Francia, Holland, Német, Olasz, Kínai és Japán

	Hálózati kapcsolat
	Online/Offline

	Scannelési módok
	Teljes rendszer ellenőrzés, vagy egyéni ellenőrzés specifikus rendszer eléréssel


· Az OPSWAT Metadefender Drive jellemzői

	Interface
	SuperSpeed USB 3.0 (kompatibilis USB 2.0-val is)

	Sebesség
	Akár 250 MB/sec olvasási és 85 MB/sec írási sebesség

	Katonai szabványok
	Vízálló, por és ütésálló a MIL-STD-810F katonai sztenderdek alapján

	Működési hőmérséklet
	0°C és +70°C között

	Tárolási hőmérséklet
	-25°C  és +85°C között

	Firmware
	Megbízható digitalis aláírással biztosított firmware (RSA-2048 bit)

	Kapacitás
	64GB

	TAA megfelelőség
	Igen


