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Metadefender - sokmotoros,
multi-scan AV/AM eszkoz

A kartékony kodok felismerésének problémaja

A hagyomdényos AV/AM eszkdzok kartékony kod felismerése id6ablakhoz kotott: csak azokat a kartékony kédokat
ismerik fel, amelyek szignaturaja és lenyomata megtalalhat6 az eszkdz szignatura-adatbazisdban. Egy-egy ujabb
malware vagy malware varidns megjelenése utan napoknak kell eltelnie ahhoz, hogy az Uj szignatura bekeriiljon
az AV/AM eszkozok adatbdziséba.

A legtdbb lizemeltetd és biztonsagi szakember taldlkozott mar azzal, hogy az adott kartékony kédot a vallalat Av/
AM eszkdze nem ismeri fel, viszont egy masik AV/AM eszkdz képes ellene védelmet nydjtani. A jelenség oka abban
keresendd, hogy a kiilénb6zé gyartok kiilonbozé reagaldsi idé mellett frissitik szignatura adatbazisaikat. Amig a
véllalat AV/AM eszkdze nem képes az Uj varidns vagy Uj malware felismerésére, a hdlézat és a munkaéllomésok
védtelenek az Uj variansu kartékony kédokkal szemben.

Metadefender — multi-scan eszkdz, akar 30+ AV/AM motor egyiittes vizsgalata

Az OPSWAT Metadefender egy teljesen egyedulallo, akar 30+ AV/AM motorral dolgozé multi-scan eszkoz,
amely kikiiszoboli az egyes AV/AM gyaértok felismerési idéablakdbol ered6 kockazatokat azaltal, hogy tobb, akéar
30+ motorral vizsgalja at a fajlokat és adatforgalmakat.

Az integralt AV/AM motorok szinkronban mikddnek, azaz minden egyes objektumot egyszerre vizsgalnak
at, ezzel csokkentve az atvizsgalasi id6t. A motorok rendszeresen frissithetéek.

A hatarvédelem megerésitése, webes forgalom vizsgalata
A Metadefender multi-scan engine képes a webes forgalom egyittes, akar tobb motorral torténd vizsgalatéra.
A sokmotoros vizsgalat biztositja, hogy a felhasznalék munkaallomasat ne érhessék el a kartékony tartalmak.

A Metadefender szerver ICAP modulja szdmos véllalati proxyszerverrel integralhaté, amely képes ICAP-en
keresztll atadni a forgalmat a Metadefender szervernek. A Metadefender szerver az ICAP-en érkezé forgalmat
megvizsgalja, és ha barmely motor kartékony kddot talal a forgalomban, az oldal elérését blokkolja.

A hatarvédelem megerésitése, email forgalom vizsgalata

A Metadefender képes az e-mail forgalmat megvizsgélni és védelmet nyujtani a levelezérendszeren keresztil
érkezé kartékony kodok ellen. A fejlett, tobbvektord malware tdmadasok legtébbje kartékony emaileket hasznal
a tdmadas megkezdéséhez, igy kiemelten fontos a levelezé szolgéltatas védelme.

A Metadefender Mail Agentet hasznal a levelezés vizsgalatahoz. Az agenten keresztil a Metadefender
minden fogadott vagy kildott levelet és csatolmanyt képes atvizsgalni, beleértve a felhasznaldk egymas kozotti
levelezését is, amely az Exchange szerveren belil marad. A kartékony tartalmu leveleket a Metadefender képes
karanténba helyezni, és a karantén éllapotarél napi riportban értesiteni az lizemeltetéket.

Intranet és portal rendszer integracié, API
A Metadefender megszolithaté a leggyakoribb publikus API-kkal. Rendelkezésre &ll az ICAP mellett CLI, COM,
REST, JAVA interfész is, amelyekhez JAVA, C, Python, PHP, Ruby nyelveken lehet kiegészitéket és illesztéseket irni.

Az API rendszeren keresztiil a Metadefender hozzéillesztheté barmely vallalati Intranet/Extranet szolgaltatashoz. Le-
hetdség van intranetes vagy kilsé portalfeliiletekhez illeszteni, és olyan funkcidkat megvaldsitani, ahol példaul a
portal rendszerbe torténé fajl- és dokumentumfeltoltések vagy akar letoltések (pl. szerz6dések, nyomtatvanyok,
stb.) csak akkor torténhetnek meg, ha a Metadefender elbb atvizsgalta a feltoltott fajlokat és adatokat.
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Mingsitett és SCADA halézatok védelme

Az OPSWAT multi-scan engine lehetdséget biztosit specidlis funkciok megvaldsitasara. A Metadefender Security
Suite Kiosk kiegészitéjével lehetéség van olyan adatbeléptetd termindl létrehozéasara, amely a felhasznald
hitelesitése utan a csatlakoztatott USB adathordozét és az dtemelend6 allomanyokat akar 30+ AV/AM motorral
vizsgalja at, majd a tiszta fajlokat és adatokat automatikusan atemeli a védett halozatba.

Zart halézatok (pl. mindsitett halézatok, szigortan védett halozatok, ipari, SCADA-jelleg(i halézatok stb.) eseté-
ben is lehetséges a Metadefender offline manualis frissitése. Ebben az esetben egy kiilon, nem a védett halézat-
ba telepitett alkalmazas gondoskodik arrdl, hogy a frissitések letoltédjenek, majd az Update Tool egyetlen féjlba
szervezi a frissitéseket, igy akar USB adathordozdn vagy adatdiddan keresztll atemelhetd a védett haldzatba.

Helyi,VirusTotal”
Sok esetben az lizemeltet6khoz érkeznek olyan dokumentumok, kédok vagy mas fajlok, amelyeket azért kiildenek,
mert gyanusak és at kell vizsgalni 6ket. A legegyszeriibb ilyenkor az adott fajl feltoltése a VirusTotal-ra, noha azt
kevesen tudjak, hogy a VirusTotal elmenti a feltoltott dllomanyokat, igy bizalmas tartalmd dokumentumok vizs-
galatara nem javasolt.

A Metadefender webes felllete kivaltja a nyilvanos VirusTotalt. Az lizemelteték vagy akar maguk a
felhasznalok is feltdlthetik a gyanus fajlokat a Metadefender webes feliiletén. Itt a rendelkezésre &llé6 AV/AM mo-
torok atvizsgaljak, és megmutatjak, hogy az adott dllomany fert6zott-e vagy tiszta.

Remediacios funkcio, kliens oldali ellenérzés

A Metadefender rendelkezik hordozhaté (portable) kliensoldali ellenérzést lehetévé tevé modullal. A Metade-
fender Client egy alacsony eréforras-felhasznalasu alkalmazas, amely a munkaallomasokon torténd ellendrzést
teszi lehetévé. A kliens a memdria tartalmat, a boot szektort, a gépen talalhato fajlokat és mappakat képes atvizs-
galtatni a Metadefender szerverrel. A vizsgalat nem terheli tul a munkadllomast, mivel a kliens az adllomanyokat
dtadja a szervernek, tehat nem a helyi munkadllomdson torténik a vizsgalat.

A Metadefender Client tdmogatja a Windows, Linux és Mac OS X munkadllomasokat, és tokéletesen alkalmas malware
fert6zések utani remediaciora, olyan bizonyitd vizsgélatokra, amikor az Gzemeltetd biztos akar lenni abban, hogy
nem maradt fert6z6 kdd vagy kartevé az érintett munkaallomasokon.

Riporting, logging

A Metadefender szerver nem csak a webes fellleten feltoltott vagy a Client altal elvégzett vizsgalatok ered-
ményét logolja, de tarolja a webes vagy email adatforgalom-vizsgalatokat, illetve azok eredményét is. A logolas
a Metadefender helyi adatbazisaban torténik, de a logok tovabbithatdak a kiilsé SIEM vagy syslog eszkozok felé is.

AV/AM motorok és csomagok
A Metadefender multi-scan rendszer el6re definialt motorokkal, csomagban érkezik. A Metadefender 1, 2, 4, 8, 12,
16 vagy 20 AV/AM motorral vésérolhaté meg, és bdvithet6 tovabbi motorokkal is.

Rendszerkovetelmények
Operdcids rendszer: Windows 7-10v. Windows Server 2008 R2-2012 R2
Server 1 motorral: min 4GB RAM, min 16GB HDD
Server 4 motorral: min 8GB RAM, min 32GB HDD
Server 8 motorral: min 8GB RAM, min 32GB HDD
Server 12 motorral: min 16GB RAM, min 32GB HDD
Server 16 motorral: min 16GB RAM, min 32GB HDD

Server 20 motorral: min 16GB RAM, min 32GB HDD Az On viszonte la d 0 Pa rtnere:

(lient: Windows 7, Windows 8, Windows 10, Mac 0S X, Linux e N
Windows Installer 4.5 vagy magasabb,
NET4.0
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