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= Forcepoint Email Security Cloud

A Forcepoint Email Security Cloud vezet6 védelmet nydjt a
mai tobb csatornas, email és internetes fenyegetések
ellen. A Forcepoint Email Security Cloud megoldasa
csokkenti a  koltségeket és az  infrastruktdra
bonyolultsagat, mikozben lehetdvé teszi a vallalkozasok
szamara, hogy tovabbra is meglrizzék az iranyitast. Ez a
dokumentacié segit megismerni a Forcepoint Email
Security Cloud miikodését, megmutatja, hogy a bejové és
kimen6 email forgalom miként konfiguralhaté a
szervezeten belili felhasznaldk és csoportok eltérd igényei
szerint.

= Miért egyszerii és biztonsagos az Email Security Cloud
hasznalata?

Mivel nincs hardver vagy szoftver kovetelmény, a telepitéshez, a hibaelharitashoz,
valamint a javitasok és frissitések alkalmazasahoz kapcsolodo lizemeltetési koltségek és
feladatok megsziinnek. A Forcepoint ThreatSeeker Intelligence folyamatosan figyeli az e-
mailek tartalmat a felmeriilé veszélyekkel kapcsolatban, napi tobb millio kérést elemez,
napi tobb millid6 kéretlen levelet, adathalasz és megtéveszté6 kampanyokat rogzit. A
ThreatSeeker tovabbitja ezt az informaciot a Forcepoint e-mail, internetes és adatvédelmi
megoldasainak, valamint azoknak a Forcepoint biztonsagi elemzoknek, akik ezt az
intelligenciat alkalmazzak, hogy gyorsan adaptalhassak a Forcepoint megoldasaiba.

= Mire képes a Forcepoint Email Security Cloud?

A Forcepoint Email Security Cloud 99%-os spam felismeréssel bir, valamint egy West Coast
Labs altal kiadott prémium AntiSpam tanUsitvannyal rendelkezik. A tartalomelemzést
biztosito atfogd vizsgalat lehetévé teszi mind a bejové, mind a kimend levelezés
ellendrzését. A Forcepoint Email Security Cloud rendelkezik tobb, elére definialt lexikalis
szotarral, amelyek segitik a szervezeteket a HIPAA, SOX és a globalis adatvédelmi
szabvanyok betartasaban. A titkositas az lzleti partnerek és maganszemélyek kozotti e-
mail kommunikaciét biztositja annak biztositasa érdekében, hogy e-mail tartalmuk
biztonsagos és privat legyen. Az oOsszefoglaldo és a részletes jelentések, az Dashboard
funkcioval kombinalva kriminalisztikai adatokkal szolgal a Forcepoint altal biztositott valds
idejli e-mail biztonsagi védelemrdl. A rendszergazdak atruhazhatjak és itemezhetik a
riportolasi hozzaférést a szervezet barmely részlegére, hogy a megfelelé vezetdk
automatikusan emailben értesiilhessenek a biztonsagi incidensekrél. A Forcepoint tobb
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globalis, 1S027001-es tanuUsitvannyal mindsitett adatkozponttal rendelkezik, hogy a
legmagasabb rendelkezésre allast tudjak biztositani. Az Osszes e-mailt 2 adatkozpontba
tovabbitjak a kilonbozé foldrajzi régidkban, hogy redundanciat és hibatlrést tudjanak
biztositani. A rendszer rendelkezésre allasa 99,999%-os és magaba foglalja a katasztrofa
utani  helyreallitasra vonatkozé rendelkezéseket is. A beépitett redundancia,
feladatatvétel és lzleti folytonossag biztositja, hogy az e-mail mindig miikodoképes
maradjon, még akkor is, ha a halézat atmenetileg nem érheto el.

Adatgyljtés

A Threatseeker halozat sokféle gyanus vagy karos online tartalmat gydjt, futtatthatd
fileok, weboldalak, dokumentumok, scriptek emailek, mobile appok és mas forgalmak
formajaban. Naponta tobb milliard email és webkérés feldolgozasaval keresi az Uj
trendeket, veszélyforrasokat és (j tipusi megfigyelend6 adatokat. A Forcepoint tobbek
kozott minden Facebook-ra postolt URL-t is ellenérzi 2011 oOta, igy egyszerre védi a
Facebook felhasznalokat és gydjti az adatokat a legfrissebb trendekrol.

= Figyelemmel kiséri a népszeri webhelyeket, hogy megbizonyosodjon arroél, hogy
veszélyeztettek-e ezek az oldalak, vagy eltéritették-e esetleg Oket.

= Koveti a legfrissebb hireket, a trend témakat és a kozosségi meédiat, hogy
meghatarozza az értékelni kivant kiegészit6 tartalmat.

= Koveti a foldrajzi pontokat Uj URL-ek és esetleges gyanuUs internetes tevékenységek
felismerése céljabol.

Adatelemzés

A ThreatSeeker-el karoltve Forcepoint Advanced
Classification Engine (ACE) motorja a biztonsagi
kutatok allando feliigyelete mellett folyamatosan p—

és valos idében klasszifikalja a tartalmakat, hogy a I—

Zero Day és egyéb veszélyektol megvédje a P Matware Sandboxing Y
szervezeteket. »

= Big Data analitika alapjan a kutatok
vizsgaljak a potencialisan gyanus (j tipus( Phishing
veszely forrasokat. )

= Az ismeretlen futtathaté tartalmakat =
alaposan megvizsgalja a rendszer IOR ™ - e
(indacators of risk) jelek utan kutatva, = R
valamint a Forcepoint Sandboxban detonalja
az oOsszes ilyen tartalmat a potencialisan
veszélyes miikodések kiszlirésére.

Anti-Spam/
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= A rendszer felépitése

Dashboard

A legfrissebb grafikus adatok megtekintése az e-mailek mennyiségérdl, a bejové e-mailek
Osszetételérdl és a spam észlelésének aranyarol.

Kategoriak, amelyeket a Dashboard foglal 6ssze:

= Email aktivitas 0sszefoglald az elmult 7 nap alapjan.
= Inbound és Outbound kategoriak felsorolasa.

Spam A spamfilter szabalyok alapjan megjelolt lizenetek.

Valid Az elemzett vagy engedélyezett levelek listaja.

Content Azon lizenetek, melyeken a tartalomsz(iré ellenérzés lefutott.

Viruses Az Antivirus vagy a ThreatSeeker altal virust tartalmazé lizenetek
listaja.

Phishing Olyan iizenetek, amelyek rosszindulati kodokkal ellatott oldalakra
mutatnak, amelyek alkalmasak felhasznaloi adatok

eltulajdonitasara.

Commercial Bulk Kereskedelmi lizenetek listaja.

Backscatter Visszapattand lizenetek, valamint spoofing emailek listaja.

Access Ertesitési lizenetek listaja.

Other Mas okokbdl megjelolt iizenetek, példaul hurok, titkositas vagy

rendszer lizenetek listaja.

= Top 5 Virus, amely tartalmazza az 5 legfontosabb virusos levelet.
= URL kategoriak, amelyeket a Forcepoint Email Security Cloud osztalyoz a szervezet e-
mailjeinek ellendrzése soran.



[ J
fllter°maX T.: +36 1 398-1098
. o A 1016 Budapest, Hegyalja ut 7-13
az er6forrasbiztonsagi cég filtermax@filtermax.hu
www.filtermax.hu

Directory Synchronisation

Leegyszer(siti a felhasznalokezelést és megakadalyozza a cimtargyljtési tamadasokat az
Active Directory vagy a Lotus Domino Forcepoint Email Security Cloud kozotti
szinkronizacidja kozben.

A Microsoft Active Directoryt, a Lotus Domino-t és mas LDAP-szolgaltatasokat hasznald
szervezetek szinkronizalhatjak az elsédleges és masodlagos e-mail cimeket és csoportokat
a portalra.

Ennek a kovetkezo elényei vannak:
* A rendszergazdak az e-mail cimeket és a csoport részleteit az Active Directory-
bol kezelhetik, nem pedig a felhGalapu portalrol, ezaltal jelentésen csokkentve
a szolgaltataskonfiguracio fenntartasara forditott idot.

* Az itemezett szinkronizalas azt jelenti, hogy a vallalat (j alkalmazottai
automatikusan hozzaadhatok a felhéalapu szolgaltatashoz. Hasonloképpen, az
elhagyok automatikusan eltavolithatok a szolgaltatasbol.

= Javitja a spam észlelését az ismeretlen felhasznaldknak kiildott e-mailek
karanténba helyezése altal.

= Segiti a cimtargy(jtési tamadasok megel6ézését, mivel ellendrzi az e-mail cimek
és a tartomanyok érvényességét, amikor egy szerver nagyszamu lizenetet probal
kildeni a konyvtargydjtés céljabol.

Policies and Fine-Tuning

Az Forcepoint Email Security Cloud alapértelmezett hazirendje lehetévé teszi a legtobb
szervezet szamara, hogy minimalis konfiguracioval gyorsan és egyszerlen felalljon.
Az adminisztrator sziikség szerint modosithatja vagy létrehozhat Uj iranyelveket az e-mail
forgalom kezeléséhez, hogy megfeleljen a szervezet iizleti igényeinek, céljainak.

A szabalyok tobb elemet magukban foglalnak, tébbek kozott:

= Spam és virusvédelem szabalyai.
= Kifejezések és lexikai szabalyok a tartalom szlrésére.
* Ertesitések a karanténba helyezett e-mailekrél.

A szakmai dontések és az ellendrzés szintje eltér6 lehet a kiilonbozé felhasznaloi
csoportok kozott, de minden esetben ugy kell megtervezni, hogy lehetévé tegyék a
felhasznalok szamara az e-mailek iizleti eszkozként torténé hatékony felhasznalasat,
mikozben megoévjak a tarsasagot a spam, a kifogasolhatd vagy illegalis tartalom és a
virusok ellen. A Forcepoint Email Security Cloud alapértelmezett hazirendet biztosit, és az
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adminisztratorok egyéni hazirendeket is létrehozhatnak az eltéré konfiguraciot igénylo e-
mail aliasok vagy tartomanyok tamogatasara.

AntiSpam szabaly lehetdségei

A becslések szerint az Osszes e-mail 90-95% -a spam. A Forcepoint Email Security Cloud
piacvezet6 spam-ellenes védelmet nylGjt a ThreatSeeker Intelligence altal tamogatott
technikak kombinaciojaval. A Forcepoint megkozelités egyedilallo abban a tekintetben,
hogy webes intelligenciankat integraljuk az e-mail védelmi motorunkba, amely lehetévé
teszi a szolgaltatas szamara, hogy valos idoben észlelje a vegyes fenyegetések tamadasait.
A ThreatSeeker Intelligence technoldgiak magukban foglaljak a Forcepoint reputacid
szolgaltatast, az integralt Forcepoint URL adatbazist, heurisztikat, ujjlenyomatot,
automatikus tanulasi technologiakat és egyebeket. Az e-mail védelmi technika, technikak
kombinaciojat hasznalja az egyes e-mailek elemzéséhez és az iizenet ,,spam pontszam”
hozzarendeléséhez. Ezt a spam-pontot hasznaljak annak a valoszinliségének
meghatarozasara, hogy az lizenet spam lett-e. A kiilonbozé spam tesztek eredménye lehet
pozitiv (spam jelzésére) vagy negativ pontszam (érvényes e-mail jelzésére). Az ligyfél altal
a ,spam kiszobérték” feletti lizenet pontozas spamnek mindsil. Az Osszes teszt
eredményét figyelembe veszik, és ez hozzajarul a pontossag javitasahoz.

A Spam filter beallitasainal a Forcepoint Email Security Cloud lehetdséget biztosit arra,
hogy a leveleket a Spam-Score alapjan altalunk létrehozott szabalyok alapjan
szelektalhassuk.

A Forcepoint Email Security Cloud egyik nagy elénye, hogy a megadott értékek alapjan
tagging segitségével megjeloljik a spamnek mindsitett leveleket.

Spam Options

 Filter for spam

Spam scoring more than | Please Select.. | ¥ | | Please Select.. | ¥ || Add Rule
Existing rules:

Spam Score > 15.0 -discard Delete quarantine-notify

Spam Score = 6.0 - quarantine Delete | forward

Tag subject prefix: | Spam: tag-subject

V' Keep a copy of clean messages so they can be le¢ bounce ‘reported as spam
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AntiVirus szabaly lehetoségei

Az AntiVirus szabaly modositasaira is ad lehetéséget a Forcepoint Email Security Cloud,
amelyeket az alabbi formaban hajthatjuk végre.

Email » Policies » DEFAULT » Inbound Antivirus Rules
Inbound Antivirus Rules

Virus:

Phishing: (@) Quarantine
Allow and replace URL with

Content: [« Filter active HTML content with | medium | ¥ | sensitivity
+ Block potentially malicious macros with | high v | sensitivity

Strict checks on message structure

Encrypted messages: | Quarantine all messages containing encrypted archive files

/| Quarantine all encrypted messages

Executables: (@) Quarantine messages containing scripts and executables

Deliver all messages containing scripts and executables

* Virus: Amennyiben virust talal az ellendrzés, a rendszer karanténozza, ebben
nincsen lehet6ség a modositasra.

* Phishing: Lehetdség nyilik arra, hogy az adathalasz leveleket a rendszer milyen
formaban kezelje. Karanténozzuk vagy engedjik at a levelet, de a
benne talalhaté URL-eket modositsuk a gyarté altal definialt action-6k
hasznalataval.

Ezek az action-0k az alabbiak lehetnek: Analysis Declined, Certificate
Error, Malicious Threat Detected, Phishing Attack Blocked, Promt for
Analysis, Uncategorized URL, Unreachable URL, Unsupported Protocol,
URL verified.

* Content: Szlrhetjik a HTML tartalmakat megadott érzékenységek alapjan
(Low, Medium, High, Very High).

Blokkolhatjuk a potencialis fenyegetést jelenté makrokat kiilonbozé
érzékenységek alapjan (Low, Medium, High, Very High).

Lehetdség nyilik a levelek szerkezetének szigoru ellendrzésére is.
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* Encrypted messages: Lehetdség nyilik a rendszerben arra, hogy a titkositott
leveleket, vagy titkositott archiv file-okat mellékletként
tartalmazo leveleket karanténozzuk.

* Executables: A rendszerben beallithatd, hogy a futtathato file-okat
tartalmazo levelek karanténba keriiljenek, vagy
kézbesitésre.

URL Sandboxing szabaly lehetdségei

Az URL Sandboxing szabaly hasznalataval ellendrizhetd, hogy a levelekben megtalalhatéd
URL-ek nem mutatnak olyan weboldalra, amely esetleges fenyegetést jelenthet.

Default settings: [« Analyze suspicious URLs
| Allow the recipient to follow links to unclassified URLs
| Allow the recipient to follow links with an unsupported protocol

Modify suspicious URLs with the following text:
Leave blank to show the actual URL.

Policy-wide settings: Whitelist the following domains

Analyze suspicious URLs contained in signed messages

Amennyiben engedélyezziik ezt az opcidt, abban az esetben a rendszer a felismert gyanus
URL-eket képes feliilirni is akar, ezaltal artalmatlanitani a gyanUs oldalra mutato URL-t.

Természetesen van arra lehet6ség, hogy adott URL-eket engedélyezziink a whitelist
segitségével, igy az ide felvett URL-ek nem keriilnek médositasra.
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AntiSpoofing szabaly lehetdségei

Az AntiSpoofing szabaly megakadalyozza, hogy visszapattano, esetlegesen kézbesitési
jelentésnek tlind spam lizenetek érkezzenek a postafiokokba.

Spoofed Message Detection

Filter inbound messages that spoof your internal domains (i
i

Action:

Tag subject with:

these sources

Internal Executive Spoofing

Apply internal executive spoofing check to these names

Action:

A szabalyban definialhatd, hogy az ellendrzés soran a ,,From” mezét ellendrizze és milyen
modon kezelje a levelet.

A tagging opcio itt is elérhet6 természetesen, amennyiben az action-ben kivalasztjuk.

Content Filter szabaly lehetéségei

A Forcepoint Email Security Cloud lehetdséget biztosit arra, hogy a bejovo és kimend
levelezést alavesse a tartalom ellendrzésnek, ezaltal kiszlrve olyan file-okat is, amelyeket
a korabbi szabalyok alapjan nem definialtunk.

A szlirési lehetdséget két részre szedve kezeli, kiilon a bejové levelezést és kiilon a
kimenot.

= Végrehajthatdo elemek - A szkripteket és a végrehajthato fajlokat tartalmazé
Uzenetek karanténba helyezhetok. Ez a szolgaltatas felhasznaldonként beallithato
egy iranyelvben.

= Mellékletek - A mellékletek fajlok szerint karanténba helyezheték. Ez a szolgaltatas
bizonyos fajltipusok bevonasaval vagy kizarasaval vezérelhetd. Maszkolhatja a
mellékleteket is; ez megvaltoztatja a fajlt az automatikus végrehajtas
megakadalyozasa érdekében.
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= Tarolas - A mellékleteket a felhGalapu szolgaltatas infrastrukturajaba lehet tarolni,
és az eredeti e-mailt el lehet kiildeni a cimzettnek egy URL-lel, amellyel
megkeresheti a mellékletet a késébbi letoltéshez, ha szilkséges. Ez lehetbvé teszi
az Internet savszélesség minimalizalasat.

= Lexikalis elemzés - A lexikai szabalyok funkciok segitségével szavak és kifejezések
keresése mind az elére definialt, mind az egyéni szotarakkal Osszehasonlitva a
logikai operatorokkal, valamint az egyedi sUlyozassal és kiiszobokkel torténik.

Inbound Content Filter

Attachments
/] Mask attachments with this extension

Quarantine messages containing files with these 0 file types

Quarantine messages containing files of unknown type

Quarantine messages containing inappropriate images with | Medium | ¥ | sensitivity
+ Quarantine messages with images that could not be analyzed

these criteria
& Attachment Exceptions

Message Size
50MB | ¥
Quarantine other messages > | 1I0MB | ¥

Defer delivery of other messages > | 5MB w | until between v |and

4

Content Filtering

these lexical rules

Quarantine messages if content analysis does not complete
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Encryption szabaly lehet6ségei

A Forcepoint Email Security Cloud Encryption modulja lehetdséget biztosit arra, hogy a
kommunikacié és a levelek tovabbitasa titkositott csatorna hasznalataval torténjen.

Ez lehetévé teszi az adminisztratorok szamara a biztonsagos e-mail kommunikacio
beallitasat az lizleti partnerek és maganszemélyek kozott, akar szallitasi réteg titkositott
“alaglt” segitségével a megadott e-mail szerverek vagy az e-mail tovabbitd Agent kozott,
eseti titkositas a TLS-t nem tamogatd levelezé Agent-ek szamara, vagy fejlett identitas-
alapu titkositas érheto el.

Secure Transport

Settings required for connection to third-party mail systems. It is recommended that you check all outbound connections to verify their TLS status, as mail routing to unchecked domains may result in non-delivery reports.

No settings configured
Add

Encryption
Specify rules to encrypt messages. Standard encryption preferences are available to configure.
Rule Name Senders Recipients Encryption Subject Sensitivity Phrases Match

Add

Advanced Encryption Settings

annotations

Encrypted Email Template

Language

Edit

Reporting

A Forcepoint Email Security Cloud kivételes riportolasi funkciokat kinal, amelyek 360 fokos
képet nyujtanak az e-mailek forgalmarol és hasznalatarol. Az adminisztratorok
megtekinthetik az 0Osszefoglaldo riportokat és részletesebb kriminalisztikai riportokat
készithetnek. A riportok idézitetten elindithatok (gy, hogy automatikusan e-mailben
eljuthassanak egy kijelolt kezeléhoz. Az e-mailes Report Builder-ben megtalalhato egy
Report Catalog, szamos elére definialt jelentéssel, amelyek altalanos szcenariokat fednek
le, valamint egy Report Builder eszkoz, amely rugalmas, tobbszintl jelentések
készitéséhez hasznalhatd, ezekkel elemezheti a kiilonb6zd szempontokbol szarmazo
informaciokat, és betekintést nyerhet a szervezet e-mail lizenetének trendjeibe.

Message Center

A Forcepoint Email Security Cloud Message Center egy hatékony iizenetkovetési és -kezeld
eszkoz, amely hozzaférést biztosit a fiokja Osszes karanténba helyezett iizenetéhez és
lizenetnaplojahoz. Az Uzenetkozpont eléréséhez kattintson a portal fémeniijében az E-
mail elemre, majd vélassza az Uzenetek> Uzenetkozpont lehetdséget.



