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Bevezetd

A dokumentum célja 6sszefoglalni a szikséges technikai el6készlleteket a FireEye PoC
el6tt, hogy az sikeresen végig mehessen.

PoC kit felépitése

A FireEye PoC kit 3 appliance-t tartalmaz:

B NXseries: Az NX appliance vizsgalja a haldzati (webes) forgalmat.
B EX series: Az EX appliance vizsgalja az e-mail forgalmat.
B CM series: Kdzponti menedzsmentet biztosit és korrelal az NX és EX appliance-ek

kozott a multi-vector tdmadasok detektalasa érdekében.

NX appliance
Tipikusan négyféle modon lehet az NX eszk6zt halézatba illeszteni:

® SPAN-Network (javasolt)
@ SPAN-Proxy

® Inline-Network

® Inline-Proxy

SPAN-Network (javasolt)

Ralatast biztosithat a teljes forgalomra amellett, hogy egyaltalan nem zavarja a meglévd
éles halézat miikodését, az elemzés a Kkitukrozott forgalmon keresztlil torténik.
Szikséges mindkét irany (Rx/Tx) tukrozése a portokon. Az NX applaince tdbb fizikai
interfésszel rendelkezik, igy tdbb SPAN portot is lehet csatlakoztatni (pl. tébb internet
kijarat killon switcheken).
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Hasonl6 a SPAN-Network modhoz, viszont ilyen elhelyezés esetén csak azt a forgalmat
kapja meg az NX eszkdz, ami a Proxy eszk0zon keresztil tovabbitodik.
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Inline-Network

Inline modban az eszk6éz a haldzat aktiv elemeként mikodik. Az elemzés a forgalom
masolatan torténik, igy késleltetést nem jelent.
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Inline-Proxy

Hasonldéan az Inline-Network modhoz, ilyenkor az eszkdz a halézat aktiv elemeként
muikodik. Hatrany lehet az el6z6h6z képest, hogy csak az a forgalom megy keresztil az
eszkdzon, ami a Proxy-n keresztil tovabbitodik.
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Felmertil6 kérdések az NX elhelyezéséhez és méretezéséhez

Mekkora internetes savszélesség all rendelkezésre?

Meghatarozhatd a ténylegesen hasznalt savszélesség?

Hany internet kijarat talalhaté a halézatban?

Hany felhasznalo talalhat6 a halézatban?

SPAN elhelyezés esetén rendelkezésre all-e olyan eszkdz, ahol a tlkrozés

elvégezhet6?

Hany tlkrozott port csatlakoztatasara van szikség (pl Load Balance-olt halézat

vagy tobb internet kijarat esetén), hogy a teljes haldzati forgalmat monitorozni

lehessen?

® Amennyiben a Proxy el6tt van csak lehetdség elhelyezni az eszkdzt (vagy innen
tikrozni a forgalmat): a Proxy egy interfészen (single homed) vagy két interfészen
(dual homed) keresztll csatlakozik a halézathoz?

® Milyen portokon zajlik a HTTP kommunikacié (normal 80-as porton kivil pl. Proxy
miatt egyéb portok)?

® Menedzsment célokra sziikséges egy IP interfészt konfiguralni az eszkdzon (IP

cim, netmask, gateway és DNS)

EX appliance
Haromféle mdédon lehet az EX appliance-t a hal6zatba illeszteni:

@ SPAN (Tap) méd (javasolt)
® BCC mdd (javasolt)
® MTA médd
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SPAN méd esetén az EX appliance a tukrozott forgalmon keresztll figyeli az SMTP
forgalmat. Mivel az elemzés csak a forgalom masolatan torténik és aktivan nem szerepel
a halézatban az eszkdz, igy nincs semmilyen kihatassal a halézat miikodésére.

BCC

BCC mod esetén tipikusan az anti-spam gateway-en (vagy a levelezé szerveren magan)
szUkséges modositast végezni, miszerint a beérkez6 - mar megszirt - tiszta levelekrol
egy masolatot kildjén az EX appliance-nek. Megjegyzés: Az EX appliance-nek nem
szUkséges postafiokot létrehozni a tartomanyban, elegend6é az IP cimére kildeni a
masolatot (amennyiben IP cimet nem lehet megadni a bcc masolathoz csak e-mail cimet,
akkor egy tetszéleges nem hasznalt tartomanyt - pl. fireeyepoc.local - szliikséges ehhez
hasznalni és az SMTP szerveren felkonfiguralni, hogy ezt a tartomanyt az EX appliance IP

cimére szikséges tovabbitani - e-mail cimnek barmit lehet hasznalni, pl.
ex@fireeyepoc.local, mivel az eszk6z minden SMTP forgalmat feldolgoz.
MTA

MTA mod hasznalatakor az EX appliance bekeril a mail-flow-ba. Tipikusan ilyenkor az
anti-spam eszkO0z tovabbitia a megszlrt leveleket az EX appliance-nek, ahonnan
tovabbitasra kerll a levelezd szerverre (vagy a kovetkez6 SMTP eszk6znek). MTA esetén
tud mikodni az eszkdz Block, illetve Monitor modban is. Monitor mod esetén késleltetés
nélkll tovabbitja a levelet és a masolaton végzi el az ellenbrzéseket, Block mod esetén
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elébb lefut az ellen6rzés és ennek az eredménye donti el, hogy tovabbitasra vagy
karanténozasra kerul a levél.

Felmertil6 kérdések az EX elhelyezéséhez és méretezéséhez

® Mekkora a sziirt bejovo levelek szama naponta?

® |Ismert ezeknek az eloszlasa (pl. 80%-a munkaidén belll érkezik)?

® SPAN mod esetén rendelkezésre all olyan switch, amin a teljes SMTP forgalom
(megszlrt) tukrozésre kerllhet?

® BCC mdd esetén van lehetdség ilyen konfiguraciora az anti-spam eszkdzon (a
gateway-ek 90%-a tamogatja a domain alapon eltérd IP-re t6rténé tovabbitasat a
masolatoknak)

® Menedzsment célokra szliikséges egy IP interfészt konfiguralni az eszkdzon (IP
cim, netmask, gateway és DNS)

® BCC vagy MTA mod esetén kilon interfészen figyeli az SMTP forgalmat az eszkoz,
igy sziukséges még egy IP interfész ilyen telepitési méd esetén (lehet azonos
subnet)

CM appliance

A CM eszkdz nem végez kdzvetlen elemzést, igy a halézatba illesztéshez elegendd egy IP
cim, amin keresztul tud kommunikalni az NX és EX eszkdzokkel és az internettel a
licenszek ellendrzése és a frissitések letdltése végett.

Szukséges tlzfalszabalyok

® HTTPS (TCP 443) kommunikacio az internetre (k6zvetlen vagy Proxyn keresztil).
Megjegyzés: amennyiben a CM kdzponti menedzsment appliance is telepitésre
kerll, Ugy elegendd csak innen engedélyezni a kapcsolatot. Fontos, hogy SSL
terminalas esetén fel kell venni kivételként ezt a kapcsolatot.

@ SSH (TCP 22) és HTTPS (TCP 443) kapcsolat engedélyezése a CM és az NX-EX
appliance-ek  kozott (mindkét iranyban). Ez szikséges a koOzponti
menedzsmenthez és a korrelaciokhoz.

® Az appliance-ek menedzselése torténhez GUI-n (HTTPS - TCP 443) és CLI-n (SSH -
TCP 22) keresztll, igy ezeket a menedzsment haldozatb6l engedélyezni kell.
Opcionalisan az FTP (TCP 21) engedélyezése is szukséges lehet (pl. tcpdump
letoltése pcap formaban).

® Opcionalisan sziikséges lehet a FireEye appliance-ekr6l a Syslog (UDP - 514) és
SMTP (TCP - 25) forgalom engedélyezése is, amennyiben a riasztasok (pl. E-mail
alapon) vagy 3rd party (pl. SIEM) integracié hasznalatban lesz a PoC ideje alatt

® Opcionalisan szikséges lehet az NTP (UDP - 123) protokoll engedélyezése a
FireEye appliance-ekrdl.



