)
<® FireEye

FireEye — valodi védelem a tobbc

és Ujgenerdcios tamadasok ellen

Napjainkra a cybertdmaddsok nagyon kifinomulttd vdltak, és kdnnyedén
dthatolnak az olyan hagyomdnyos szignatdraalapu védelmeken, mint az Ujgene-
rdcios tUzfalak, IPS rendszerek, virusirtd programok és atjarék, megfertézve a
vdllalati haldzatok tulnyomd tébbséget. A megszokott, szignatiraalapu védel-
o mek kijatszdsa gyerekjaték lett, elegendd csak arra gondolni, hogy egy tdmadd

kod szignaturdjat milyen egyszerG a kddba beszirt megjegyzésekkel eltorzitani és

felismerhetetlenné tenni a szignatira-felismerd motorok sz&mdra.

A FireEye Ujgenerdcios

tdmaddsok elleni védelmi Az Ugynevezett sandboxalapu, emuldtorokat haszndlé viselkedést vizsgdld

rendszerének épitdkovei felismerési eljardsok sem garantdinak ma mdr megbizhaté védelmet, szédmtalan

o Mulii-Vector Virtual Execution™ Példa van arra, hogyan képes kijatszani egy tdmadé szdndékd kod az emuldilt
analizis klienskérnyezetben toérténé vizsgdlatokat.

e Dynamic Threat Intelligence™
Cloud A FireEye platform a megszokott védelmi rendszereket egésziti ki egy Uj tipusu

o A meglévé biztonsdgi biztonsagi megolddssal, hogy védelmet nydjtson a modem, Ujgenerdcios
infrastruktdraval cybertdmaddsok ellen. Az egyeduldlié FireEye platform az egyetlen, amely olyan
ésszekapcsolé API-k Ujgenerdcios tamadds elleni szerkezetet épit fel, amely valds id&ben, dinamikusan

azonositja és blokkolja a cybertdmaddsokat.

FireEye - Ujgenerdcios védelem
az Ujgenerdcidés tdmaddasok ellen

95%

A FireEye platform lényegét egy szignatiramentes, teljesen virtualizdilt felismerd

motor és egy tdmaddsi adatokat gyUjté hdldzat adja. A FireEye platformot tébb
mint 40 orszagban, tébb mint 1000 Ugyfél valasztotta, koéztUk a Fortune 100 listdn

»A FireEye kiprébdldsa sordn szerepld vdllalatok t&bb mint egynegyede.

arésztvevd cégek tébb mint 95%-

a bukkant fert6zott »A FireEye segitségével végre Iadthatovd és megdllithatdva vdltak a hdlézaton
kiszolgdléra az addig bellli és tdvmunkdban dolgozd felhaszndldinkat célzé tdmaddsok. Valddi elénye,
biztonsdgosnak hitt hogy képesek lettlnk pontosan meghatdrozni a tizfalakon, URL gateway-eken,
hdlézataikon” IPS rendszereken és virusirtd programokon atjutd fenyegetéseket” - mondta a

- a FirekEye ceges tesztelesi FireEye-rél a vildg legtdbb profitot termeld vdllalatait felsorold Global 500 lista egyik
eredményeibdl. pénzlgyi szolgditatd cégének informatikai és adatbiztonsdgi igazgatdja.
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hogy képesek lettink pontosan meghatdrozni a tizfalakon, URL gatewcy-éke
IPS rendszereken és virusirté programokon atjuté fenyegetéseket”

- mondta a FireEye-rdl a vildg legtdbb profitot termeld vdllalatait felsorold Global 500 Il'ﬁsto egyik pénzigyi szolgdh- 5
cégének informatikai és adatbiztonsdgi igazgatdja.

FireEye - szignatira- és sandboxmentes
virtualizacios vizsgalatok
A virtualiz&cid a FireEye esetében nem sandboxot jelent.

A FireEye eszkdz egy sajdt virtualizdcids architektirdban
tobbféle felkészUltségl (Windows XP SP1, SP2 stb.) kliens

operdciods rendszereket és rajta kilonb6zd alkalmazdsokat

(pl. JAVA, Flash player stb.) futtat. A gyanUs kddok nem
egy emuldlt sandbox kérnyezetben, hanem virtualizalt

munkadllomdsokon kerGinek lefuttatdsra, ahol az elterjedt
sandbox-megkerUlési technoldgidk nem mUkddnek. Mivel

ténylegesen egy mikddé kliensen futnak le a kddok, a
FireEye sokkal pontosabban ismeri fel a kddok tevékeny-
ségét, és olyan esetekben is felfedi a tdmaddst, amelyek-
ben a hagyomdnyos vizsgdlatok csédét mondanak.

Védelem a polimorf és Zero-day
fenyegetések ellen

A régi tipusu, rosszindulatiu programokat felvaltdé modern
cybertdmaddsok (polimorf kédok, 0-day tdmaddsok)
célzott és folyamatos fenyegetést jelentenek. Az ilyen,
tébblépcsds tdmaddsok artalmatiannak tinnek minden
olyan hagyomdnyos és Ujgenerdcios tizfal, IPS rendszer,
virusirtd program és atjdrd szadmdra, amelyek szignatu-
rdkra, gyanus viselkedések ismert mintdira és reputdcio-
andalizisre tdmaszkodnak.

A FireEye valédi virtualizéciéra alapuld vizsgdlatai azon-
ban nemcsak a mdr ismert t&dmaddsi formdakat ismerik fel
sokkal pontosabban. Mivel a gyanus kddokat a FireEye
eszkdz a sajdt, virtualizalt munkadllomdsain futtatja le,

a kddok tevékenységét és viselkedését a megfertézott
virtudlis kliensen tudja megvizsgdini. igy olyan tdmadd-
sok és fertézések is felismernetdk, amelyek dinamikusan
maodositjdk kddjaikat és viselkedésuket, és természetesen
azok a tdmaddsok is, amelyek ezeddig ismeretlenek
voltak a hagyomdnyos védelmi rendszerek sz&mdra.
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Védelem napjaink Ujgenerdcios
cybertdmadasai ellen

A FireEye platform kiegésziti a hagyomdnyos és Ujgenerd-
cios tUzfalak, IPS rendszerek, virusirtd programok és atjdrdk
dltal nyujtott védelmet, integrdlt, Ujgenerdcids védelmet
biztosit napjaink tébbvektord webes, email-, fdjl- és
mobilalapy tdmaddsai ellen.

A FireEye Multi-Vector Virtual Execution™ (MVX -
tébbvektoros virtudlis végrehajtds) alapja a sajdt,
egyedi virtualizicids architektira, amelyben tébb, eltérd
felkészUltségU kliens operdcids rendszer fut. A gyanUs
kédokat arendszer a valddi, de a FireEye platformban
elszepardlt klienseket futtatja le, megvizsgdlja a kddok
viselkedését és az esetleges fertézések eredményeit
(call back, dllomdny-mddosuldsok stb.). Mivel a fertézés
valdban bekdvetkezik a virtudlis kliensen, a fertézés utdn
a FireEye sokkal pontosabban képes felismerni még

a Zero-day eseményeket is.

A FireEye Dynamic Threat Intelligence™ (DTl - dinamikus
tamaddsi adatbdzis) Cloud az MVX elemzésébdl szarmazd,
anonim metaadatokat oszt meg a tdmaddsokrdl, gyorsitva
a tdmaddsok felismerését. A tobbvektoros tdmaddsokrdl
gyUjtott informdcidk dsszehasonlitdséval a platform

képes karanténba helyezni a zérénapi célzott adathaldsz
emaileket, blokkolni az azokhoz kapcsolddd, az irdnyitds
atvételére irdnyuld multi-protokoll kommunikdciét.

Az API architektira k6z6s standardokra épUlé malware
metaadatoknak és FireEye API-knak kdszonhetden integ-
raciot és egyUttmUkddési lehetdséget biztosit mds biz-
tonsdgi megolddsokkal vagy a vdllalat tovdbbi védelmi
rendszereivel.
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