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az er6forrasbiztonsagi cég

Bevezetés

A modern vallalatok mérettdl és tevékenységtol fiiggetleniil igényt tartanak a szabalyozott
miikodésre.

A tulajdonosi kockazatkezelési igényektol a kiilso6 megfelelési kényszereken és torvényi
szabalyozasokon at sok szempont figyelembevételével sziikséges a megfelel6 folyamatokat
és technikai kontrollokat kialakitani.

Tanacsadodi tevékenységiinket azzal a céllal végezziik, hogy a vallalatokat egyre érettebb
m(ikodés mellett segitsiik a szabalyozott mikodésben és kockazatkezelésben. Ezt a
tulajdonosok és management szamara is érthet6 kockazatkezelési és biztonsagi stratégia
kidolgozasaval, a meglévo szabalyzatok és megfeleléségek fellilvizsgalataval, GAP
elemzéssel, illetve IT biztonsagi stratégia és kockazatkezelési javaslatok elkészitésével
tudjuk tamogatni.

Az 1SO 27001 modszertana szerint az alabbi érettségi szintekre sorolhatéak a szervezetek.
Természetesen ezek nem vegytiszta kategoriak, egyes teriiletek vagy folyamatok mas mas
érettségi szintet is mutathatnak.

Kompetenciaink

Alabbi kompetenciaink segitségével barmely kihivasban segiteni tudjuk partnereinket.
Ertékiink a gyorsasag és a hosszitavl gondolkodasmaod, szolgaltatasainkat ezekre alapozzuk.

= Adatkezelés (DPO) = ]SO 27001:2016 auditori feladatok

=  Biztonsagi miveleti kézpont (iSOC) = |T biztonsagi miszaki audit

= Biztonsagos rendszerfeliigyelet = Naplokezelés (Log Management)

= (RDP, SSH, VPN, TV, LIN) = Objektumvédelem

= Biztonsagos vallalati WiFi = |dentity Management (IDM)

= Data Loss Protection / Prevention *  Privilegized Access Management (PAM)
(DLP) = Sériilékenység vizsgalat

* Halozatvédelem, haldzatbiztonsag (Voulnerability Test)

" Incidenskezelesi folyamatok = Titkositott adattarolasi megoldasok

kialakitasa

I . = Valtozaskezelé
= Incidenskezel6 kozpont (SIEM, iSOC) attozaskezetes
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Biztonsagi stratégia, kockazat elemzés

A kockazat elemzés az legfontosabb lépés, amely segitségével stratégia készithetd és a
management szamara is atlathatod, értelmezhet6 IT biztonsagi iranyitas valdsithatdo meg. A
kockazat elemzést a cég teljes mikodésére vetitve végezziik, nem csak IT folyamatokra, igy
lesz teljes értékd. A vizsgalatok megfelelé szervezése és mérhetOsége érdekében a
kovetkezo 5 ellendrzési teriileten (ET1- ET5) a felosztas szerint végezziik a vizsgalatainkat:

A Fizikai Biztonsagi vizsgalata (ET.1)

kiszolgalo kornyezet szolgaltatasai;

fizikai objektumok felmérése;

tlizfal szeparacio;

virtualizacios alapinfrastruktuira;

storage alapinfrastruktdra;

ugraodeszka kiszolgalok;

ugrodeszka kiszolgalok kozponti
menedzsmentje, felhasznalo kezelés;
kozponti frissités és viruskeresés;
adminisztracios desktop kliensek;

adatcsere szolgaltatas;

e-mail szolgaltatas;
adminisztrativ
alrendszere;

tavoli bejelentkezések azonositasa;

kodzponti naplogydijtés;

kézponti monitoring;

mentési alrendszer;

a fenti elemeket 0Osszekotd logikai halozati
kapcsolatok;

Vagyontargyakra vonatkozo szabalyozok, és
dokumentum kovetelmények vizsgalata;
FelelGsség a vagyontargyakért felmérés;
adatvagyonleltar vizsgalata;

adatosztalyozas vizsgalata;

védelmi intézkedések felmérése.

hozzaférések audit

Az adminisztrativ biztonsag vizsgalata (ET.2)

Szervezeti koriilmények;

szereplok azonositasa;

dokumentacios kornyezet;

Kiils6 felekre vonatkozo szabalyozok, és
dokumentum kévetelmények;

A beszallito alvallalkozobinak kezelése;
védelmi  intézkedések  azonositasa és
bemutatasa;

titkositas;

Biztonsagi jelentések vizsgalata;

kockazatok ismertetése folyamat;
kockazatok osztalyozasa folyamat;
kockazatjavito intézkedések torténnek;
incidenskezelésre vonatkozd szabalyozok, és
dokumentum kovetelmények;
incidensfolyamatok
dokumentalasa;

riasztasok kezelése;

KPI alkalmazasa;
incidenskezelési kdzpont;
kivételkezelés;

el6iro dokumentumokra vonatkozo
szabalyozok, és dokumentum kévetelmények;
elirt feladatok tervezett végrehajtasanak
koordinacidja megvaldsul e;

nyilvantartasok ellenérzése;

biztonsagos tarolas ellendrzése;

,Emergency Key Management” rendszeres

azonositasa,

fellilvizsgalata;
utasitasok modositasa, és annak kovetése,
teljességvizsgalat bels6 ellendrzési

folyamatainak megvalodsulasa biztositott e.
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A Logikai biztonsag vizsgalata (ET.3)

Az iizemeltetést a kdvetkezé dokumentumok
szabalyozzak;

Az lizemeltetést végzok azonositasa;

kiemelt felhasznalok azonositasa;

kilonleges feleldsségi korok;

Uzemeltetési eljarasok;

Valtozaskezelés;

Patch management és kdvetés;
Szolgaltatasnydjtas mindsége;

Tervezés és elfogadas;

monitoringra vonatkoz6 szabalyozok, és
dokumentum kdvetelmények;

milyen monitoring megoldasokat
alkalmaznak, sajat és alvallalkozai;

bemeneti és kimeneti pontok azonositasa;
specialis szabalyok (audit logging, UAC);
felligyeleti rendszer vizsgalata;

nyomok gy(ijtése és tarolasa hogyan valoésul
meg;

Osszefiiggésvizsgalat torténik e;

kezelési és eszkalacios folyamatok
feltérképezése;

SIEM;

Uzletment-folytonossagra vonatkozo

szabalyozok, és dokumentum kdvetelmények;
BCP és DRP bekérése,

tesztek azonositasa, és
(tesztjegyzOkonyvek) bekérése;
BCP célértékek azonositasa és vizsgalata.

evidenciak

HUMAN eréforras vizsgalata (ET.4)

Emberi eréforrasokra vonatkozd szabalyozok,
és dokumentum kovetelmények vizsgalata;
Feladatok és felelGsségi korok (szervezet
rendje, munkaltatoi jogkor gyakorldja);
oktatasok, képzések (terv, megvalosulas,

evidenciak);
Helyettesités rendje (keresztkompetenciak,
szabalyozas);
Munkakori leirasok, munkaszerzodés,

munkautasitas;

Versenytilalmi, és jogi klauzulak;

nyilvanos szereplés és koOzOsségi média
szabalyozasa.

Adatvédelem, és személyes adat kezelése (ET.5)

2011. évi CXIl. torvény (Tovabbiakban:
Infotv.) érintettség-vizsgalata;

egyéb torvényi kotelezettségek érintettség-
vizsgalata;

2016/697 EU-GDPR rendelet megfeleltetése;
Tudatossag igazolasa;

Meglévo informaciok kezelése;

Tajékoztatas biztositasa;

Az érintettek jogainak megtartasa;

Az adatfeldolgozas jogalapja;

Hozzajarulas megvalosulasa;

A gyermekek jogai;

Jogsértések kezelése, folyamatai;
Hatasvizsgalatok;

Az adatvédelmi Tisztvisel6 (DPO);
Nemzetkozi kapcsolatok feluigyelete



