secureVislo

SecureVisio — egyetlen kiberbiztonsagi platform az incidensek, sebezhetdségek és kockazatok észlelésére és kezelésére.
A rendszerrel a szervezetek egyetlen integralt platformon automatizalhatjadk és egyesithetik alapvetd IT-biztonsagi
menedzsment miveleteiket. Ez lehetdveé teszi szamukra, hogy optimalizaljak a biztonsagi miveletek idejét és koltségeit. Az
IT-biztonsagi vezetok, CISO-k igy jobb dontéseket hozhatnak, mivel teljes korii informacioik vannak az incidensekrél,
a sebezhetoségekrdl és a kapcsolodoé kockazatokrol egy helyen.

A SecureVisio az eseménymenedzselési folyamat kévetkezé teriileteivel foglalkozik:

W Helyzetismeret - az IT-eszk6zok és -folyamatok leltarozasa, feltérképezése, monitorozasa

Az eszkdzok, halozatok és folyamatok helyzetismeretének kialakitasa a biztonsagi menedzsment egyik
legfontosabb feladata mind stratégiai, mind operativ szinten. A SecureVisio automatizalt passziv és aktiv IT-
eszkoz-leltart és haldzati konfiguracios leképezési mechanizmusokat kinal. Ezek a mechanizmusok észlelik a
rendszereket, halozati eszkozoket és alkalmazasokat, automatikusan meghatarozzak azok tipusat, valamint a
koztik 1évé kapcsolatokat. Lehetévé teszik azon miiszaki és uizleti folyamatok azonositasat is, amelyekben az

azonositott [T-er6forrasok vagy [T-eréforras-csoportok részt vesznek. A leltarozasi folyamat részeként a
rendszer dinamikusan kiszamitja a lehetséges tamadasi vektorokat, és azonositia az esetleges
fenyegetéseket.

| (I

Az infrastruktdrat a halézaton és a végpontokon alkalmazott biztonsagi intézkedések szempontjabdl is elemzi. A
modul dsszes eredmeénye egy vizualizalt, interaktiv, logikai halézati térkép formajaban jelenik meg.

Az osszegyiijtott informaciokat mas rendszermodulok hasznaljak fel:

» eseménykorrelacios paraméterként;

» azincidenskezelési folyamat részeként az incidenskdrnyezet-adatok gazdagitasara;
* a playbook kivalasztasara és a szervizcsapatok feladatainak kiosztasahoz;

» az események prioritasainak befolyasolasara;

* ez az automatizalt kiberfenyegetések kockazatelemzésének alapja;

» befolyasolja a sérulékenységek rangsorolasat és kezelését.

é/év Kiberfenyegetések kockazatelemzése
e
5%/95 A kiberfenyegetések kockazatelemzése stratégiai feladat a biztonsagkezelési folyamatban. Ha egy vallalat
o tisztaban van a kiberfenyegetésekkel kapcsolatos kockazatokkal, akkor hatékonyabban tudja kezelni éket. A
kockazatelemzési folyamat altal generalt eredmények a helyzetfelismereés fontos részei, és hatassal vannak
2 az olyan operativ tevékenységekre, mint az incidensek és a sebezhetfség kezelési folyamatai.

A SecureVisio platform magaban foglalja a folyamatok és IT-er6forrasok automatizalt, dinamikus
kiberfenyegetési kockazatelemzésének mechanizmusait, amelyek az 0sszegyljtott és a leltari folyamat soran
folyamatosan frissitett adatokon alapulnak. Fejlett algoritmusok elemzik a fenyegetés- és biztonsagi
matrixokat, a tamadasi vektorokat, valamint a rendszerekre, folyamatokra és adatokra gyakorolt lehetséges
kovetkezményeket. A kontextualis kockazatelemzési szabalyokkal a kockazati mechanizmusok az egyes
szervezetek egyedi igényeihez igazithatok. Az elemzési eredményeket a grafikus kockazatelemzé panel és
a grafikus halézati modell mutatja be. Ezenkiviil fontos eseménykorrelacios paraméterek is befolyasoljak
az incidensek és a sebezhetdség prioritasait.
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SecureVisio SIEM
@ Eseményinformaciok gyiijtése és tarolasa

A SecureVisio hatékony, fejlett mechanizmusokkal van ellatva a teljes informatikai infrastruktura
eseményinformacidinak dsszegyljtésére és taroldsara. A rendszer lehetévé teszi a naplok gyljtését a syslog
protokollon, a Windows Event Forwarding és az API-felileteken keresztil, valamint szoveges fajlok, adatbazisok, sét
e-mail-fickok adatainak kiolvasasat. Egy fajlalapu adatbazist hasznal, amely nagyon nagy teljesitményt tesz

3 lehetévé. A beépitett automatikus archivalasi mechanizmusok hosszu tava, kdzponti vagy elosztott
adattarolast biztositanak a rendszergazda altal kivalasztott lemezkoteten.

Események elemzése és osszefiiggései

A rendszer folyamatosan frissitett eseményelemzé és -kezel6é készlettel van felszerelve a kiilénb6zé
adatforrasok kezelésére. A regex, xml, json, feltételes és alarendelt elemzési mechanizmusok, a grafikus
értelmezd létrehozasi felllet, valamint a beépitett hibakeresd olyan hatékony eszkdzdk, amelyek barmilyen forrasbal
szarmazé adatok elemzésére és normalizalasara képesek. A normalizalasi folyamat az 0Osszegy(jtott
adatokat kereshet6 és feldolgozhaté informaciokka alakitja at. A rendszerben megtalalhaték automatikus
eseménykorrelacios mechanizmusok és folyamatosan frissitett korrelacidés szabalyok, amelyek olyan matrixokon
alapulnak, minta MITRE ATT&CK.

Fejlett, rendkiviil rugalmas korrelaciés motorja képes:

» események létrehozasara mas események alapjan;

 incidensek létrehozasara események alapjan;

» prioritasok meghatarozasara kontextus alapjan;

» az erbforrasprofiloktol figgd értékelési mechanizmus inditasara;

» referenciatombok létrehozasara és azokra torténd hivatkozasra;

» az incidensekhez kapcsolodé eréforrasok (az eréforras tipusa és szerepe a szervezetben, a kockazatnak kitett
miszaki és uzleti folyamatok, a feldolgozott adatok tipusa, az incidens lehetséges kdvetkezményei, tamadasi
vektorok, kockazatelemzés eredményei) bevonasara a kontextuskorrelacioba;

» grafikus fellleten torténé megjelenitésre korrelacioés szabalyok létrehozasahoz.

SecureVisio SOAR
(( )) A biztonsagi incidensek és sebhezhetéoségek kezelésére szolgalo folyamat megvalésitasa

A SecureVisio platform egy fejlett SOAR (Security Orchestration Automation and Response - biztonsagi
rendszerezési automatizalas és valaszadas) modult tartalmaz. Ez lehetévé teszi a biztonsagiincidens-kezelési

4 folyamatok és eljarasok megvaldsitdsat az iparag legjobb gyakorlataival dsszhangban (mint az ISO-
270035, a NIST SP 800-61R2, az ENISA és a Carnegie Mellon Egyetem). A korrelacios
mechanizmusok altal Iétrehozott minden potencialis biztonsagi incidens egy folyamat részévé valik, amelynek
soran a SecureVisio automatikusan gazdagitja az adatokat, nyomon koveti az allapotot, a valaszadasi és kezelési
id6ket, fokozza az incidenst, feltarja a lehetséges kdvetkezményeket, és playbookokat biztosit az elemzés minden
egyes szakaszanak kezelésére, valamint a valaszfolyamatra.

Elemzési és eseményreakcios feladatok automatizalasa
A SecureVisio a meghatarozott paraméterek és az eseménykontextus alapjan automatikusan feladatokat rendel

a SOC-csapat mérndkeihez. A munkafolyamat az incidenskezelés minden egyes szakaszahoz testre szabott
playbookokat kovet.
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A fejlett SOAR-funkciok kozé tartozik:

(% ?) « grafikus felllet playbookok létrehozasahoz;
» lépésekre és szakaszokra bontott cselekvési tervek;
 interakci6 a végfelhasznaldkkal, kérdések feltevése és a tovabbi Iépések valaszoktdl figgdve tétele;
« aplaybook megvaltoztatasa vagy egy masik lépésre ugras a korilmények alapjan;

4 * beéagyazott, automatikus vagy automatizalt rendszermiveletek playbookokon beldl;
« tdbb playbook automatikusan alkalmazott allapottdl, kontextustdl és incidens/esemény paraméterektdl
fuggben;

» értesités a szervizcsapatokrdl, valamint az er6forras- és folyamattulajdonosokrol meghatarozott
paraméterek, példaul eréforrastipus, kockazatnak kitett folyamatok, eréforras fontossaga, incidens/esemény
prioritasa alapjan;

 értesités, ha az incidens/esemény allapota megvaltozik;

« értesités a megallapitott valasz- és szolgéltatasi idék tullépésérdl;

» azincidens/esemény prioritasatol fliggd valaszadasi és kezelési id6.

Az incidenskezelési modul elére beépitett playbookokat és tdbb szaz miiveletet tartalmaz, amelyek
lehetévé teszik az automatikus vagy automatizalt interakciot kils® rendszerekkel az informaciogydjtési,
elforgatasi és incidensreagalasi folyamatok részeként.

Sebezhetéségkezelési folyamat megvalésitasa

A sebezhet6ségkezelési folyamat a biztonsagkezelés egyik legfontosabb része. Eppen ezért a SecureVisio
tartalmaz egy modult, amely atfogd megkozelitést biztosit a sebezhet8ségek kezeléséhez. A rendszer
integracios interfésszel rendelkezik a vezeté sebezhetéség-ellenérzé technoldgiakkal. Ezek az interfészek
lehetévé teszik a sériilékenységvizsgalati folyamat tobb szkenner hasznalataval torténd kezelését és az
eredmények importalasat.

A sebezhetoségkezelési alrendszeren beliill a SecureVisio a kévetkezo feladatokat segiti el6:

« asebezhet6ségek rangsorolasa mas modulokbdl szarmazé kontextualis adatok alapjan;

« feladatok automatikus hozzarendelése a szolgaltatasi csapatokhoz a kontextus alapjan;

» sebezhetdség automatikus hozzarendelése, playbookok kezelése kontextus alapjan;

* a szervizcsapatok, az eréforras-tulajdonosok és a folyamattulajdonosok automatikus értesitése;
» avalaszadasi és kezelési id6k automatikus kovetése;

< automatikus eszkalacio;

» asebezhetéségi informaciok gazdagitasa mas modulokbdl szarmazé kontextualis informaciokkal.

Személyes adatok védelme

@ Az Adatvédelmi modul segitséget nyujt a szervezetnek az adatkezelési tevékenységekhez, feldolgozasi
kategoriak kialakitasahoz és a jelentéstételhez.

A modul tovabbi funkcioéi:
5 » Keresés a személyes adatokat feldolgozé informatikai rendszerekben, valamint az ott kezelt

adatcsoportokban és kategoériakban.

» Arendelkezésre allo, lehetséges fenyegetési forrasok elleni miiszaki biztositékok meghatarozasa minden
személyes adatokat feldolgozé informatikai rendszer esetében.

« ,Adatvédelmi incidensrél szol6 jelentés” automatikus generalasa a felligyeleti hatésag szamara, beleértve a
biztonsag megsértése lehetséges kdvetkezményeinek meghatarozasat.

* Az adatvédelmi hatasvizsgalat (kockazatelemzés) elvégzése a kiberbiztonsagi fenyegetések kdrében —
a GDPR el6irasai szerint — teljesen automatizalt modon.

« Automatikus elemzés az adatok elérhetéségének, bizalmassaganak és integritasanak elvesztési kockazatardl.

« A modulon beliil feldolgozott informacidk tovabbi kontextust biztositanak a kezelési folyamat soran.
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