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2021 aprilisaban, a Centrify és Thycotic vallalkozas egyesitette erejét és megalapitottak kozos cégliket, amit
akkor ThycoticCentrify néven inditottak utjdra. 2022 januarjdban az egyesiilés végleges lett és egy
nagyszabasu markavaltassal, Delinea néven folytattak kozosen ttjukat, hogy felvegyék a kiber fenyegetések
elleni harcot. Ett6l a datumtdél kezdve a Delinea programjai egyesitette a két gyarté eldényeit és egy megujult,
de funkciéban hasonlé megoldas portfélioval allt el6.

A Delinea programjai kozott, taldlunk megoldast privilegizalt hozzaférés kezelésre, jelszé biztonsagos
kezelésre, valamint tavoli munkavégzés ellen6rzott végrehajtasara.

Az elérhet6 programok listaja:

Delinea Secret Server

Delinea Privileged Behavior Analytics

Delinea DevOps Secrets Vault

Delinea Account Lifecycle Manager

Delinea Server PAM

Delinea Privilege Manager

Delinea Connection Manager

Remote Access Service

Delinea Platform

Delinea Secret Server

Ahogyan a kiber fenyegetések egyre n6nek mennyiségben és komplikaltsagaikban fejlédnek, ugy novekszik az
igény egy kifinomult, effektiv és rugalmas, emelt szint(i hozzaférés (PAM) alkalmazasra, ami barmilyen terjedelmd
cégnek manapsdg Uzlet kritikus. A Secret Server alkalmazasaval egy hatdrozott megolddst nydjtunk akar
nagyvallalati szinten is, akar on-premises kdrnyezetben, akar a felh6ben a Delinea Platform segitségével. Batran
ajanljuk mind az informacié biztonsdagi, mind az IT csapatoknak, hogy alkalmazzak ezt a kérnyezetiikbe, igy
kdnnyen és biztonsagosan tudjak kezelni az emelt szintl hozzaféréseket.

A Secret Server elényei:
Privilegizalt felhasznaldi adatok védelme

A program széfjeinek haszndlata, meg6rzi a jelszavakat, titkos adatokat, kulcsokat
és minGsitéseket a cégen beldl.

Proaktiv védelemet nyujt automatikus jelszé generaldssal, cserével és lejarati id6k
meghatarozasaval
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https://delinea.com/products/secret-server
https://delinea.com/products/privileged-behavior-analytics
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https://delinea.com/products/server-pam
https://delinea.com/products/privilege-manager
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Inteligens munkafolyamatok melyek tartalmazzdk a , kikérés” funkciot, privilegizalt
hozzaférések igénylését, azok elfogadasanak és tiltasanak lehetGségét tobb
|épcsés folyamatban

Tamadasi fellilet csokkentése

A discovery funkcid segitségével feltdrhatjuk a nem kezelt privilegizalt
felhaszndlokat az egész cég kdrnyezetében

Az automatikus jelszo cserék biztositjak a jelszavak aktualizalasat, anélkil, hogy
barmilyen jogosultsagot megtérne

DevOps munkafolyamat kiterjesztése PAM védelemre a fejleszt6i és Gizemeltet6i
oldalra

Privilegizalt hozzaférések kezelése

Sajat részletes szabalyrendszer kialakitds, amit barmelyik privilegizalt
felhaszndldra alkalmazhatunk

Egyéni scriptek tdmogatdsa lehet&séget ad a felhasznalénak, hogy a kiilonb6z6
integracidkat, fliggelékeket

Gyanus folyamatok észlelése

Audit és jelentés

Osszefoglalé

Valds idejli munkamenet menedzselés, ami tartalmaz felvétel készitést,
megfigyelést és billenty( loggert

SIEM rendszerekkel vald integracidja és sérilékenység vizsgalatok betekintést
engednek, egy esetleges incidens megolddsara

Viselkedés vizsgdald rendszerekkel valé integracidja segiti a rendellenes
felhasznaldi viselkedés azonositasat

Valtoztathatatlan audit log segitségével bebizonyithaté a megfelel6ség barmilyen
leglegjobb eljarasnak vagy szabalyozasi keretnek

Tagolt, kereshet6 log-ok megegyeznek a térvényszéki felllvizsgalat elvarasainak

A PAM vezérl6k védelmet biztositanak a kritikus rendszerekhez valé hozzaférésre, az IT végrehajtéi és
biztonsagi csoportok atfogd, hazirend alapu vezérlésekkel kezelhetik a Secret Server-t. A rendszer lehet6vé teszi,
hogy a hatékony PAM megoldasokat, leegyszerdsitse és intuitiv kezel6fellletével megkdnnyitse.
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Delinea Privilage Manager

A felhasznaldi munkaallomasok nagyon gyakori betorési pontok a kiilonb6z6 kibertdmaddsoknak. A kiberblindzék
ezeken az adllomdsokon keresztil kiilonb6z6 malware, ransomware és mas karos tamaddsokkal préobalnak bejutni
és megakaddlyozni a megfelel6 mikodését az informatikai kornyezetnek. A munkaallomason keresztil pedig, a
kilénb6z6 tdmadasokkal az itt szerzett hozzaférést magasabb szintre emelve, akar rendszer adminisztratori
jogosultsagot szerezve kritikus rendszerek miikodését szakithatja meg

Delinea Privilage Manager-e lehetGséget nyujt a legkisebb jogosultsag elve alapjan vald kialakitasat
kornyezetlinkbe, ezzel a munkaallomasok adminisztratori jogosultsagait megsziintetve. A jogosultsag névelés éa a
beépitett alkalmazas iranyitas biztositja a sziinetmentes és biztonsagos munkavégzést a munkadllomasokon.

A Delinea Privilage Manager elényei:
A legkisebb jogosultsag bevezetése és alkalmazdsa

Tul nagy kivaltsagok megsziintetése és a helyi csoportok tagjainak allandé
kezelése

Folyamatos felfedezése az alkalmazasoknak és folyamatoknak, amelyek
privilegizalt felhasznaldkkal mikddnek

Részletes alkalmazas irdnyitasi szabdlyok létrehozdsa

Az alkalmazottaknak lehet6séget adni a programok haszndlatara mely a
munkahoz sziikségesek, anélkiil, hogy helyi adminisztratorok lennének

Kozponti kezelés szabalyrendszerekkel, threat intelligence és engedélyezé6 vagy
tilto listaval

Csokkenti az IT tdmogatas koltségeit

A helpdesk Ujabb jegyeinek nyitasat elkerilhetjik a jogosultsag kérések targyaban

A kilénb6z6 hardveres problémak elkerilése az egységesitett munkaallomasok
jogosultsagainak kezelése miatt

A produktivitas tartdsa és noévelése kilonb6z6 integracidkkal, mint példaul
ServiceNow és mobil alkalmazas segitségével

Munkaallomasok védelme

Automatikus felfedezése és megsziintetése az admin jogosultsagoknak a domain-
ben és akar azon kivili munkadllomasokon, Windows, Unix/Linux vagy Mac
eszkozokon is.

Akar cloud, akar on-premises implementacio és egyszeri skalazhatésag

Tobb ezer munkadllomas kezelése egyidejlileg

Szabad skalazhatdsag, koszonhetben a flexibilis szerkezetnek
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Osszefoglalé

Hazirendi szabalyok beallitdsa és kezelése, biztonsagi és (izleti igényeinek megfeleléen. A Delinea Privilage
Manager, a legatfogdbb privilege elevation és alkalmazas vezérl6 megoldas a munkadllomasokra, amely képes a
vallalkozasok és gyorsan névekvé szervezetek igényeihez alkalmazkodni, akar felhds mértékben. A
munkadllomasokrdl a felesleges jogosultsagok eltavolitasaval megakadalyozzuk a rosszindulaté programok
tdmadasait, a hazirend alapu alkalmazasvezérl6k pedig a folyamatos munkavégzési biztositjak. A jelentések és log-
ok osszessége, pedig megfelelést biztosit a vezetésnek és a vizsgalatoknak.

Delinea Server PAM

A digitalis atalakulds, tovabbra is képes megzavarni a vallalati kornyezetek miikodését, koszonhetben a
komplexitas fokozdédasdnak és az identitdsok tordelésének. A modern PAM megoldasok a legkisebb privilégium
elvén a felhasznaldk altal ért tamaddasok ellen véd, mig a zero trust pedig a legfrissebb és fejl6d6 tamadasok elleni
identitason alapulé fenyegetések ellen véd. A Delinea Server PAM egy nagyszabasu atalakitdst biztosit,
modernizdlva a szervezetek hozzaférés kezelését a szerverekhez, mind on-premises, mind cloud kérnyezetben. A
program lehet6vé teszi az emberek és gépek szdmara a zokkenémentes hitelesitést, kikényszeritve a least
privilege elvét és a just in time privilege egylttes kombinacidjat, ezzel névelve a lathatdsagot és csokkenti az
adminisztrativ kockazatokat.

A Delinea Server PAM elényei
K6zpontositott identitas és szabdlyzat vezérlés

Valaszd ki szdmodra a legmegfelel6bb megoldast! A privilegizalt hozzaférések, az
MFA szabalyok kezelése, az Active Directory Patented Zone technoldgia
segitségével. Ezzel a technolégidval megszilarditja az alapvetéen komplex
kezelését a nem active directoryba tartozé nem windows-os eszk6zok
kézpontositott irdnyitdsat.

Identitas megerdGsitése fejlett active directory bridge technolégiaval

Delinea Server PAM kiterjeszti az Active Directory szabalyait és autentikacios
el6nyeit LINUX és UNIX platformokra, igy megkonnyitve az adminisztratori
munkakat egy kdzpontositott kezeld feliilet segitségével.

Multi-directory brokering

Autentikacids kozvetités Active directory, OpenLDAP felé, valamint felhé alapu
szolgdltatdsok felé is, mint példdul Azure AD, Okta vagy Ping, anélkul, hogy
kozvetlen kapcsolatot kellene felépitenie a Linux vagy Windows szervereknek

Cloud-Native

Haszndld ki a felh$ el6nyeit egy modern PAM megoldassal, ami kifejezetten a
hibrid kdrnyezetekre lett fejlesztve.

Multi-factor autentikacio

Blokkolja a kiilonb6z6 malware és ransomware tdmaddasokat, valamint ezzel a
lateral movement tdmaddsokat is meggatolja, mivel a rendszerbejelentkezésekkor
és jogosultsag kérésekkor is sziikséges az MFA megaddsara
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Host alapu auditalas, jelentés és munkamenet rogzités

Kénnyen észlelhet6 karos tevékenységek, melyek a biztonsagi rendszerek
megkeriilésével a felhasznaldkhoz rendeli a tevékenységeket. Minden magas
jogosultsaggal rendelkezé tevékenységek ellenbrzése, tevékenységek napldzasa,
részletes jelentésekkel, melyek megfelelnek az auditalasi kotelezettségeknek,
valamint segitséget nydjtanak a javitdsi intézkedéseknek.

Osszefoglalé

Az emelt szintl hozzaférés kezelését lehet6vé teszi mind on-premises, mind felh&s kdrnyezetben. A Server PAM
lehet&séget ad a cégeknek, hogy keziikbe vegyék az irdnyitast a privilegizalt hozzaférések felett, kozponti
irdnyitassal és szabalyrendszerekkel. A multi-directory brokering leegyszerUsiti és megszilarditja az adminisztratori
hitelesitéseket, ezzel megteremtve a megbizhatd kapcsolatot eltéré identitas szolgdld programok és a Windows
vagy Linux szervereink kozo6tt, legyen szé barmilyen hibrid kornyezetrdl. Ezen kivil a privilege elevation valamint
az MFA Gjabb biztonsagi faktorok, amivel néveljiik a kritikus szerverekhez vald biztonsagos hozzaféréseket. Valds
idejli munkamenet megfigyeléssel, valamint a rogzités funkciéval pedig biztositjuk a teljes lathatdsagot és az
események részletes leirdsat.
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