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Delinea Secret Server

A Delinea Secret Server egy Privileged Access Management (PAM) megoldas, vallalati
kérnyezethez. Megkerulhetetlen megolddasként épul be a sajat kdrnyezetébe, amivel egyszerre
biztonsdgossa és kényelmessé teheti a felhaszndlok hozzdféréseit sajat fidkjaikhoz és az
Uzletkritikus kdrnyezethez is. A program gyors telepitésének hala, mar aznap elkezdheti
kérnyezetét ellendrzéttebbé tenni, ndbvekedésének pedig nem szab gatat a program, hisz
ktlonbdzd adatbdzisokat is kezelhet, applikacidk- és virtualizacids programok hozzaférését is.
Személyre szabhatdsdgaval pedig biztositja, hogy minden kérnyezethez a legtdkéletesebben
alkalmazkodjon, hogy a munkavégzés gordulékenyen és tehermentesen zajlddjon tovabb.

- Sérulékenység csdkkentés: Privilegizalt hozzdférés védelem

- Vizsgdalatoknak vald megfeleléség: A kuldnbdzd ISO és NIST tanUsitvanyok sikeres
megszerzése

- GyanuUs tevékenységek felfedezése: valos ideju megfigyelés a kritikus eléréseken

- Teljes atlathatosag: Kezeletlen privilegizdlt felhaszndlok felfedezése, iranyitas ald
vétele

- Percek alatt telepithetd egy egyszerl telepitd vardzslo segitségével

A Delinea Secret Server az aldbbi elénydket biztositja mdas PAM megolddasokkal szemben:
Kénnyd és gyors Uzembe helyezés
Megkerulhetetlen hozzaférés kezeld rendszer
Role-Based Access Control (RBAC)
Nem kezelt felhaszndlok felfedezése
Fejlett scripting
Tobb Iépcsds engedélyezési folyamatok [étrehozdsa
High availability és Disaster recovery funkciok

Core PAM funkcidk automatizdldsa
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F&bb funkcidk:

Hozzaférés kezelés: Kijeldlt jelszavakhoz, secretekhez a meghatdrozott személyek vagy
jogosultsdgokkal rendelkezd személyek férhetnek hozzd. Személyre szabhatésagdaval a
kérnyezetnek megfeleléen kuldnbdzd osztdlyokat, csoportokat hozhatunk étre, akiknek
a hozzaféréseit mi szabhatjuk meg.

Proaktiv védelem, mely tartalmazza az automatikus jelszo rotdaciodt, jelszé generdldst és
lejarati idoket.

Munkafolyamatok és automatizaciok létrehozdasa, kezelése, szerkesztése, amivel a tébb

lépcsds engedélyeztetést is lehetbvé tehetjuk
Kritikus szervereken végzett tevékenységek megfigyelése, a folyamatrol készult
felvételek mentése és taroldsa
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Telepitési mdédok

- On-premise (lokdlisan, az ugyfél halézataban 1évé szervereken taldlhatd meg)

az On-Premise megoldds Windows szerveren futtathat6, akdr virtualizalt kérnyezetben.
- Cloud (felnd alapon térténik a szerver elérése, a szerver kezelését, frissitését a Delinea \ D
végzi el)

Legfontosabb jellemzd&k

Egy alkalmazas jogosultsag és hozzaférés kezelésre, felhds, vagy on-premise telepitési
modban

Egy PAM program, ami felnaszndalé bardt és mindenki kdnnyen kezelheti

Egy szoftver, ami segit felfedezni a szervezetben taldlhatd nem kezelt kritikus
felhasznalokat

Automatizdalt PAM funkciok, amivel segitségével kdnnyebb és kényelmesebb a
biztonsdgos hozzaférések kialakitdsa és kezelése

Egy kiterjesztett PAM megoldds, amivel nem csak a hozzaféréseket kezelhetjlk, de a
kritikus szervereket és kllonb6z6 RDP kapcsolatokat is képesek vagyunk megfigyelni, réogziteni
és szUkség esetén a kapcsolatot bontani.
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Alkalmazhatod tertletek

Szervereken
Virtudlis
Fizikai
Felhd alapd
Operdcids rendszereken
Windows server 2012
Windows server 2016
Windows server 2019
Windows server 2022
Tadmogatott bdngészok
Google Chrome
Mozilla Firefox
Microsoft Edge

Safari

A Delinea Secret Server funkcioi

A Delinea Secret Server egy olyan jelsz6széf, amely nem csak a jelszavak taroldsara alkalmas,
hanem egy olyan megolddst nydjt a cégek szamara, amellyel a PAM megfeleléséget tudja
megalkotni, a legegyszerlbb és legbiztonsdgosabb mddon. A Delinea nem egy egyszerd PAM
megolddast szeretett volna nyudjtani, hanem egy Ugynevezett kiterjesztett PAM-ot, amivel képes
nem csak a hozzaféréseket kezelni egy jelszészéffel, hanem kuldnbdzd hozzaféréseket
szerepkoroket, idészakos elérhetdségeket tud megalkotni, akdar a kérnyezetben talalhatd
ktlonbdzd virtudlis gépekhez kapcsoldoddan is.
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A Delinea Secret Server megvdasarolhaté csomagjai

Deployment On-premises On-premises or On-Premises or On-Premises or
Cloud Cloud Cloud

User Limit 10 users 25 users Licensed by user Licensed by user

Secrets 250 secrets Limits may apply Limits may apply Limits may apply

AES 256 Encryption

<@

Multi-Factor Email only
Authentication

@ Z Z
© @ 9
File attachments @ @ @ @
Active di t
oeaey | ® 9 © o
Import/Export @ @ @ @
S thph
S © © ¢
IP add
P ® © © v
Granular @ @ @ @

permission control
[Accesscontrol | Free | vaut | Professional [  Platinum |
Role based access
control

Web password
filler

RDP/PUTTY Support

Password ,hiding”

Qe 9 <@
Qe Q<@
Qe Q<@
QP @ @

>
o
o
>
(e}
o

Remote access
service

-on -on
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Automatic
password
changing for
network accounts

Heartbeat

Secret policy

Email notifications

If/then
automation

Discovery rules

@@

Q@
OOe@® @

Add-on

O @

Discovery local
and active
directory priviliged
accounts

@ @

AWS discovery

@

Google cloud
discovery

Service account

and dependency
management

@

Add-on

e Q<O

@

Service account
discovery

Add-on

@

Account lifecycle
manager

Add-on

Add-on
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Auditing and @ @

reports

Dual control

Event subscription

Scheduled reports

Custom reports

FIPS compliance

QIOOO@ @

OO @

Privilege behavior Add-on

analytics and

anomaly

detection

Require comment @ @

Reguest access Add-on @

Native ticket Add-on @

system integration

Checkout (OTP) Add-on @

doublelock Add-on @

Proxying RDP and @ @

SSH

Session recording @ @
limits apply

Session Add-on @

monitoring

Keystroke logging @ @
Limits apply

Connection Add-on Add-on

manager

Windows desktop @

apps monitoring
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Allowed Add-on @
command list

Blocked Add-on @
command lists

SSH eky Add-on @
authentication

SSH key Add-on @
management

Web services AP @ @
SDK @ @
DevOps secrets Add-on Add-on
vault

PowerShell Add-on @
Password

Changing

PowerShell Add-on @
dependencies

SQL dependencies Add-on @
SSH dependencies Add-on @
Custom ticket Add-on @
system integration

Scriptable Add-on @
discovery

CLI tools (Win, @ @
Linux, MAC)
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Aut tj

pockups © © ©
Unlimited Admin/

B?elglzlgeloss o @ @ @

High availability

Not available for
On-Premises /
Included with

Cloud Saas

Add-on for on-
premises /
Included with
Cloud Saas

Resilent secrets

SIEM integration

Add-on

SAML integrations

Access rights
management

Ticket system

Multi-Factor
authentication

Email only

Device
management

Behaviour and
reputation

Vulnerability
management

DevOps

Priviliged Access
Management

|dentity and
access
management

QOO Q@ Y QQ

SAP integration

IBM z/OS
integration

QY QOO Q@ @9 9 Q@C
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Secret Server rendszerkdvetelmény

Minimum rendszerkdvetelmény Basic telepitéshez

2 CPU cores

2 CPU cores

4 GB RAM

4 GB RAM

25 GB disk space

50 GB disk space

Windows Server 2012

Windows server 2012

IS7 or newer (64-bit applications only)

SQL Server 2014-2022

.NET 4.8 or newer

Collation SQL_Latinl_General _CP1_CI_AS

Ajanlott rendszerkdvetelmény Basic telepitéshez

4 CPU cores

4 CPU cores

16 GB RAM

16 GB RAM

25 GB disk space

100+ GB disk space

Windows server 2012-2022

Windows Server 2012-2022

IS 7 or newer (64-bit applications only)

SQL Server 2014-2022

NET 4.8 or newer

Collation SQL_Latin1_General _CP1_CI_AS

Minimum rendszerkdvetelmény Advanced telepitéshez

8 CPU cores

8 CPU cores

16 GB RAM

16 GB RAM

25 GB disk space

100+ GB disk space

Windows Server 2012-2022

Windows Server 2012-2022

IS 8 or newer (64-bit applications only)

SQL Server 2014-2022

NET 4.8 or newer

Collation SQL_Latin1_General _CP1_CI_AS

4 CPU cores

4 CPU cores

4 GB RAM

4 GB RAM

25 GB disk space
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A Secret Server Altal haszndalt portok listgja

Active Directory sync ports

Remote password changing ports

Kerberos TCP/88 \
UDP/88 [Typeoftraffic  [Potnumber |
LDAP TCP/389 RPC dynamic port TCP/49152-65535
UDP/389 range UDP/49152-65535
LDAPS TCP/636 SSH TCP/22
UDP/636 Telnet TCP/23
SMB/Microsoft-DS TCP/445 Microsoft SQL TCP/1433
UDP/445 UDP/1433
SMB/Microsoft-DS TCP/445
UDP/445
Discovery Ports LDAP TCP/389
[Typeoftraffic  [Potrumber | ~RE]
, LDAPS TCP/636
RPC dynamic port TCP/49152-65535 UDP/636
gi:;;, Parses ?2322;52_65535 Skybase TCP/2638
icrosoft UDP/445 | TCP/5000
RPC endpoint mapper | TCP/135 Oracle Listener TCP/1521
S et/ Kerberos Password TCP/464
change UDP/464
windows Priviliged TCP/139
. . Account (WIinNT ADSI
Web Server incoming ports Service Provider)

HTTP TCP/80
HTTPS TCP/443 RADIUS Server ports
. . RADIUS authentication | UDP/1812
Database Server incoming ports
SQL connection TCP/1433 Syslog ports
UDP/1434
Syslog TCP/514
UDP/514

Email ports

SMTP TCP/25
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Internal site connector ports

RabbitMQ TCP/5672 (non-SSL)
TCP/5671 (SSL)

MemoryMQ TCP/8672 (non-SSL)
TCP/8671 (SSL)

RabbitMQ clustering ports

EPMD TCP/4369
Inter-node communication TCP/25672
Inter-node communication TCP/44002
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