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MIERT VAN SZUKSEG MULTISCAN KORNYEZETRE?

A hagyomanyos AV/AM eszk6zok kartékony
kéd felismerése idGablakhoz kotott: csak
azokat a kartékony kodokat ismerik fel az
adott pillanatban, amelyek szignaturaja és
lenyomata megtalalhaté az eszk6z szignatura-
adatbazisaban.

Egy-egy Ujabb malware vagy malware-varians
megjelenése utan akar napoknak, heteknek
kell eltelnie ahhoz, hogy az Uj szignatura beke-
rtljon az tzemben lévé AV/AM eszkozok adat-

A legtdbb Gzemeltetd és biztonsagi szakember
talalkozott mar azzal, hogy az adott kartékony
kodot a vallalat AV/AM eszkdze nem ismeri fel,
viszont egy masik AV/AM eszk6z képes ellene
védelmet nyujtani.

A jelenség oka az, hogy a klilénb6zé gyartok
kilénb6z6 reagalasi id6 mellett frissitik szig-
natura adatbazisaikat. Amig a vallalat AV/AM
eszkdze nem képes az Uj varians vagy uj mal-
ware felismerésére, a halézat és a munkaal-
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bazisaba.
Egyetlen — vagy akar két — motor sem ismerhet
fel minden fertézést az adott iddpillanatban.

lomasok védtelenek az Uj variansu kartékony
kédokkal szemben.

MULTISCAN KORNYEZET KIALAKITASA
A HATARVEDELEMBEN

Multiscan kérnyezetek kialakitasaval lehetévé valik a meglévé hatarvédelmi infrastruktura (web
szlrés, email szlirés) megerdsitése, akar tovabbi 20, parhuzamosan mikédé AV/AM motor-
ral. A multiscan kdrnyezet egylttmikddik a mar Gzem alatt |évé web- és e-mail védelmi esz-
k6zodkkel. Az integracio célja nem a meglévd eszkdzok kivaltasa, hanem a meglévd eszkdzok
megerdsitése, képességeiknek fokozasa.

Kutatdi celu elemzes

A multiscan kérnyezet ICAP protokollon keresztll integralédik a meglévé Web hatarvédelmi esz-
k6zhdz vagy proxy szerverhez. Minden webes forgalom vizsgalatra kerUl, és a multiscan rend-
szer akar 20 AV/AM motorral vizsgdlja at az adatforgalmat. Amennyiben fertézést vagy kartevét
észlel valamely motor, az adott f3jl letltése blokkolasra kerdl.

Multiscan kdrnyezet e-mail hatarvedelemben

A multiscan rendszer beépll az e-mail forgalomba. Lehetéség van csak a bejévé, vagy csak a
kimend levelek sokmotoros vizsgalatara is. A megvizsgalt levelek és csatolmanyok karanténba
kerllnek, ha a motorok valamelyike fert6zést vagy rosszindulatu adattartalmat észlel.

Parhuzamos vizsgalatok

A multiscan kérnyezet a kapott fajlokat (ICAP, SMTP, stb.) és objektumokat egy Iépésben vizs-
galja meg, tehat az egyes motorok nem egymas utan, hanem egyszerre képesek ellendrizni
az adott objektumot vagy fajlt, igy nem Iép fel olyan késleltetés, amely zavarna a felhasznaloi
élmeényt.
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Legyen sz6 SharePoint-rél, vagy OpenText-
ré6l, vagy barmely mas adattarhaz vagy
dokumentumkezelé alkalmazasrél, minden
esetben felmeril az a kérdés, hogy ha a val-
lalati adatvagyont ezekben a rendszerekben
taroljuk, akkor hogyan tudjuk biztositani azt,
hogy az adattarban csak fert6zés és karos tar-
talom nélkili allomanyok és dokumentumok
szerepeljenek?

A multiscan koérnyezet vizsgaloé szervere sza-
mos API fellilettel rendelkezik és tamogat-
ja a legismertebb programozasi nyelveket
(C, Python, PHP, PERL, stb.), igy barmely
dokumentumkezeld vagy adattar rendszerhez
hozzailleszthetd.

A webalkalmazasok gyakran biztositanak
adatfeltdltési lehetéséget — legyen az egy
blog (pl. Wordpress) vagy akar Uzletkdtdi por-
tal, ahova a kulsé szerz6déskotdk toltik fel a
kitoltott dokumentumokat és szerzédéseket.
A belsé “office/trusted” halézat és a portal
backend kozétt legtébbszér mar nincs mal-
ware és virusvédelem kialakitva, igy a feltdltott
dokumentumok nem kertlnek megfelel6 mal-
ware és virusvédelmi ellendrzésre.

Nem csak adattarakhoz, de barmilyen web-
alkalmazashoz hozzailleszthet6 a multiscan
kérnyezet, amely képes REST API fellleten
csatlakozni. Az API felllet a legtébb prog-
ramozasi nyelvben felhasznalhato, igy PHP, C,

Amikor a felhasznalé feltdlt vagy elment egy
dokumentumot az adattarban vagy dokumen-
tumkezel6ben, az allomany atadhatd vizs-
galatra egy workflow-n keresztil a multiscan
rendszernek, amely ellenérzi és megvizsgalja
a dokumentumot. Amennyiben a fajl tiszta, a
dokumentumkezel§ letarolhatja az allomanyt,
mig fert6zott vagy kartékony tartalom esetén
a tarolasi folyamat megall és a felhasznalé
értesitést kap a tarolni kivant dokumentum
fert6zottségérdl. Természetesen az ilyen blok-
kolasokrdl helyi vagy syslog naplébejegyzés
térténik, igy akar SIEM rendszerekkel is integ-
ralhaté a megoldas.

VB, Python, stb. nyelveken barmilyen kulsé al-
kalmazéas hozzailleszthetd.

Minden egyes allomanyfeltéltés keresztllme-
het a sokmotoros AV/AM malware vizsgala-
ton, illetve akar a portalrdl vald fajl letdltések
is vizsgalatra kerllhetnek. Amennyiben a fel-
vagy letoltétt allomany karos adattartalommal
rendelkezik, a rendszer megakadalyozza an-
nak eltarolasat és értesiti a felhasznalét vagy
az Uzemeltetét.




