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= Websense Web Security Gateway

Az internet gyors fejlédésével a Web 2.0 technoléogidk dramaian
megvaltoztattal az emberek web hasznalati szokasait. Ezen (j
technologiak egyrészt (j lehet6ségeket hoznak magukkal, masrészt
eddig ismeretlen biztonsagi kockazatok felbukkanasahoz vezetnek.

A kihivas

A multban az internetes oldalak tartalma tobbnyire statikus volt és
megjosolhatd. Nagyrészt webmesterek szabalyoztak a tartalmat, igy a
biztonsagi termékek fejleszt6i megbizohatéan el tudtak kiiloniteni a
,,biztonsagos” oldalakat a ,,veszélyesekt6l”.

Manapsag a webtartalom dinamikus: a végfelhasznalok folyamatosan
frissitik azok tartalmat, alkalmazasokat osztanak meg, és valds id6ben,
Osszetett csatornakon kommunikalnak.

A karos, rosszindulatu tartalom barhol felbukkanhat - még az eddig
megbizhaténak vélt oldalakon is. Ezek a veszélyforrasok uj, eddig
ismeretlen fenyegetésnek teszik ki a halézatot, ezzel egyiitt pedig a
céges informaciokat is.

A megoldas

A Websense Web Security Gateway biztonsagos web hasznalatot
nyujt, mikozben szabalyozza a legujabb web-alapu eszkozoket és
alkalmazasokat.

A Websense Web Security Gateway valos idoben elemzi a web
forgalmat, azonnal kategorizalja az Uj oldalakat és a dinamikus
tartalmakat, felfedi a biztonsagi kockazatokat, és blokkolja a
veszélyes tartalmakat, ide értve a tavoli proxykat, a hacker oldalakat,
felnott tartalmat, botneteket, keyloggereket, rejtett tamadasokat,
kémprogramokat és sok egyéb veszélyes tartalmat.

A Websense Web Security Gateway betomi az Gj webtartalmak altal
generalt biztonsagi réseket, képes terminalni a titkositast, és
ellendrizni az SSL forgalmat, mielétt a letoltott adatok elérik a belsé
halozatot.

= A Websense Web Security Gateway valds id6ben azonositja és
blokkolja a rosszindulati web tartalmat, mialatt a legitim
tartalmat felismeri és hozzaférhet6vé teszi

= Képessé tesz a Web 2.0 technologia biztonsagos hasznalatara

=  Tobb, mint 120 protokoll figyelése és korlatozasa, IM protokollok
esetén akar kiildott fajlok blokkolasa is

= Tisztan latas: Webtartalom elemzése akar az SSL csatorna
terminalasaval, valos fajltipusok felismerésével

®  Egyszer( kezelés: Egy intuitiv feliileten keresztil lehetséges az
osszes beallitas megadasa és ellendrzése, adatok riportolasa
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Technikai részletek:

® High Availibility - tamogatott a
magas rendelkezésre allas

®" Transzparens és explicit proxy
mUikodési mod

" Teljes értékli SSL proxy komplett
tandsitvany management
rendszerrel

®  Autentikacio: Active Directory,
LDAP, RADIUS, Novell, NTLM v2

Rendszerkovetelmények:

®  QOperacios rendszer: Red Hat Linux
v4, update 5* vagy Windows Server
2003

" CPU: 2 x Dual-core 2.8GHz
processor

®= RAM: 4GBHDD: 2 db: 100GB az op.
rendszernek és az adatoknak,
100GB a cache-nek  (RAID-1
javasolt)

® NIC: 2 db 10/100/1000 Mb/s
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