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= Websense Data Security Suite

A szervezetek egyik legnagyobb iizleti és IT biztonsagi kihivasa
napjainkban a bizalmas adatok védelme a szandékos és véletlen
adatszivargas ellen.

Osszetett probléma a vallalati és a kiils6 szabalyozasoknak
megfeleléen megelézni a bizalmas adatok nyilvanossagra
keriilését. Egy-egy ilyen incidens komoly koltségeket jelenthet a
vallalat versenyképességének csokkenésén, valamint az lgyfelek
bizalmanak megrendiilésén keresztiil.

A Websense Data Security Suite piacvezeté megoldas az
adatszivargas megakadalyozasaban - induljon kiviilrél, beliilrél,
legyen véletlen vagy szandékos.

Websense Data Security Suite is the only DLP solution to deliver a powerful policy framework for users,
data, destinations, and channels, securing who and what go where and how.
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Websense Data Security Suite képes felderiteni a halézaton
talalhaté adatallomanyokat, akar a szerverr6l akar a
végpontokrol van szd. A bizalmas adatok helyének tudataban a
szervezetek lehetdséget kapnak az iizleti folyamatokban talalhato
biztonsagi rések szabalyozasara, és elbirasokkal szabalyozhatjak a
bizalmas adatok kezelését.
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A Websense Data Security Suite fébb

jellemz6i:

= Valaszthatd mUkodési modok:
monitoring, blokkolas, endpoint

® Inline vagy offline monitoring mod

= Websense Web Security Gateway
integralasi lehet6ség (SSL terminalasi
képességgel)

= Web  Security Suite kategoriak
hasznalatanak lehetésége
= Figyelt csatornak: SMTP, HTTP,

HTTPS, FTP, IM, tetszéleges...

= Precise ID & NLP: harmadik generacios
lenyomatkészités, strukturalt vagy
strukturalatlan adatfelismerés, illetve
nativ nyelvi tdmogatas

= Valos fajltipus felismerés

= Végpontokon kiils6 adattarolo

eszkozokre kiirt adatok monitorozasa,
blokkolasa

= Végpontokon a vagolapok
hasznalatanak, képernyéképek
készitésének adattol fliggéve tett
korlatozasa

= Beagyazott fajlok dekompozicioja
= Agentek: Nyomtatd szerver, ISA

= Adatbazis integracio: adatok
kiolvasasa, felismerése ODBC-n
keresztiil

= Tamogatott cimtarak: Active

Directory, Novell, LDAP
= Kozponti menedzsment: szabalyok és
naplok kézponti kezelése

= Incidensek kezelése: blokkolas,
karanténozas, riasztas
m lelentéckéc7itées a7zannali idA7zitett

A Websense Data Security Suite magaba foglalja a PreciselD-t, egy harmadik generacios ujjlenyomat
készité technologiat, amely segitségével azonosithatjuk strukturalt és strukturalatlan adatainkat.
Fajlonként tobb ujjlenyomatot készit egy matematikai algoritmussal, elemzi a tartalmat a dokumentumon
beliil. Ennek segitségével felismeri az adatokat, fliggetlendil attol, hogyan probaljak manipulalni azt.

Monitoring

Websense Data Security Suite valés idében monitorozza az adatokat, vizsgalja, hogy mely informaciok
vannak a szerveren vagy a végpontokon. Folyamatosan figyeli a kilépési pontokat akar fizikai portok (pl.
USB, optikai meghajtok), akar halozati protokollok szintjén (pl. FTP, http, instant messaging stb.).

Az adminisztratorok monitorozhatjak és szabalyozhatjak, ki, milyen adatokat, milyen csatornan és hova
mozgathat, illetve riasztasokkal, részletes riportolassal tamogathatjak az lizemeltetést.

Védelem

A felhasznald és tartalom alapl eléirasok automatikus blokkolast, titkositast, karanténozast, naplézast és
a potencialis biztonsagi incidensek megel6zését, kivédését teszik lehetoveé.

Szilkség esetén a Websense DSS automatikusan titkosit, meghatalmazast kér az adatok tulajdonosaitél
annak hasznalatarol, vagy engedély-kérelmet kiild a felelésoknek.



