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Mlcmsoft GFI

GOLD CERTIFIED

= GfiWebMonitor .. www.gfi.com

Webtartalom- és URL sziir6 megoldas ISA szerverekhez

Az IDC felmérése szerint a munkaid6é alatti dolgozoi internethasznalat tobb mint 40%-a nem a munkaval
kapcsolatos oldalakra iranyul. A munkaidé alatti internetfelhasznalas szabalyozasara fejlesztette ki a GFl a
WebMonitor eszkozt, amellyel az iizemelteték monitorozhatjak vagy akar korlatozhatjak, hogy az
alkalmazottak milyen tartalmakat érhetnek el a vilaghalon.

"  Weblapok kategorizalasa és sziirése
A WebMonitor rendelkezik egy 100%-ban emberek altal létrehozott és karbantartott adatbazissal
(WebGrade) melyben a weblapokat kategoridkba soroljak. Ez alapjan lehet engedélyezni vagy tiltani
bizonyos tipust oldalakat, igy példaul szabalyozhato, hogy a hiroldalak, informatikaval foglalkozé oldalak,
vagy akar a feln6tt tartalmak csak bizonyos id6szakokban érhetdek el, vagy egyaltalan nem elérhetéek a
felhasznalok meghatarozott csoportjainak szamara.

= Spyware, virus és phising tdmadasok elleni védelem
A WebMonitor tartalom- és URL-szlrdvel képes arra, hogy bizonyos file tipusok letoltését blokkolja, valamint
az adatok csak ellendrzés utan engedi a elhasznalok gépére jutni. A letoltott file-ok minden esetben virus-,
spyware- és tréjai-mentesek. Az adathalasz (phishing) oldalak sem juthatnak at az automatikusan frissiilé
adatbazisnak koszonhetden.

= ActiveDirectory integracio
A WebMonitor egylittm(ikodik az AD és LDAP alapu cimtarakkal, igy a szabalyrendszereket felhasznalokhoz
vagy csoportokhoz lehet rendelni. Az integracié biztositja, hogy csak autentikalt felhasznalok
bongészhessenek az interneten, és csak azokat az oldalakat és kategoriakat tekinthessék meg, amelyeket a
jogosultsaguk megenged.

®  Funkciondlis felépités
A GFI WebMonitor két kiilonallo és egy integralt, minden funkciot tartalmazo verzidban érhet6 el:
=  WebFilter Edition Kategodriarendszer-alapu URL-sz(ir6, valos ideji monitorozd és szabalyozo
alkalmazas
= WebSecurity Edition A letoltések kezelésére, szabalyozasara szolgalo tartalomsziiré és anti-
virus alkalmazas
= UnifiedProtection Edition Mindkét komponenst tartalmazo, integralt biztonsagi megoldas

WebFilter Edition

= URL- és kategoria-szlirés
Kategoriarendszer alapl URL-sz(iré, valds ideji monitorozd és szabalyozé alkalmazas. Hasznalataval az
lizemeltetok képesek kontrollalni a web hasznalatat, felhasznaldi vagy csoportszinten (ActiveDirectory vagy
LDAP) megadva, hogy ki milyen kategoridba tartozo oldalakat bongészhet. Kizarhatoak a jogsérté vagy
veszélyes tartalmat kozvetité weboldalak, igy az adminisztrator mérsékelheti a rosszindulati weboldalakrol
a vallalati halézatba jutd karokozok kockazatat.

= |dGalapu sziirés
Az idGalapl szabalyozas lehetdvé teszi, hogy bizonyos tartalmak csak bizonyos idészakokban legyenek
elérhetbek. Kizarhatéak vagy idészakokra korlatozhatdak a savszélességet felemészt6 streaming media
szolgaltatasok (videomegosztok, radiok, stb.), vagy megadhatd, hogy pl. a hiroldalakat csak ebédsziinetben
érheti el a felhasznalé.
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WebSecurity Edition

= Letoltott allomanyok ellendérzése tobb virusmotorral
A tobb virusirté alkalmazasa drasztikusan csokkenti a virusok megsziiletése és felismerése kozott eltelt idét,
ezaltal minimalisra csokkentve a fert6zés esélyét. A magyarazat nagyon egyszer(: egyik gyarté sem lehet
mindig a leggyorsabb. A viruskitorésekre az egyes gyartok mas-mas valaszidovel reagalnak a virusok tipusa
ésmegjelenésiik helyének fliggvényében. Tobb virusirtd hasznalata esetén nagyobb az esély arra, hogy ezek
kozil a programok koziil legalabb egy képes azonositani és megallitani a legUjabb virusokat. Fontos még
kiemelni hogy minden virusirté egyedi keresési mechanizmussal rendelkezik Egyesek nagy pontosséggal

.....

azonositani. Osszefoglalva: a tébb virusirtd nagyobb vedelmet biztosit.

= Virus védelem: Norman Virus Control és BitDefender
A GFl WebMonitor alapértelmezésben tartalmazza a Norman és BitDefender viruskereséket, amelyeknek
virusinformacios adatbazisa automatikusan frissiil. A licensz ar az els6 évben tartalmazza a két antivirus
motor hasznalatanak lehetdéségét.

®  Rosszindulatu kéd (trojai, spyware, exploit) elleni védelem (opcionalis Kaspersky motor)
A legmegbizhatdbb védelem kialakitasahoz lehetdség van a Kaspersky SuperSecure virus- és malware-védelmi
motorjat integralni a WebMonitorba, igy akar egyszerre harom biztonsagi megoldas is ellenérzi a letoltédé
tartalmakat. A Kaspersky motor segitségével kiszlirhetéek a keyloggerek, spyware-ek, tarcsazo alkalmazasok,
jelszorogzitok vagy akar a hattérben lathatatlanul let6lt6do, veszélyes kddokat tartalmazo alkalmazasok.

®  Megoldas az adathalasz tdmadasokra
A megtévesztésen alapuld, banki vagy kartyaadatok kicsalasara specializalodd phising tamadasok ellen is
megoldast ny(jt a GFI WebMonitor. Automatikusan frissiilé és karbantartott phising URL adatbazisa alapjan
képes felismerni és megakadalyozni az adathalasz oldalakra iranyulé webforgalmat.

= Letoltés-menedzsment és kontroll
A WebMonitor segitségével olyan tartalomsz(iré szabalyrendszer hozhato létre, amely kontrollalja, hogy
felhasznalok vagy felhasznaldi csoportok milyen allomanyokat (doc, pdf, jpg, exe, stb.) tolthetnek le az
Internetrél. Az ellenérzés nem a kiterjesztést, hanem a fajl valos tartalmat, szignatlrajat veszi figyelembe,
igy nem kijatszhato.

UnifiedProtection Edition

Az URL és kategoriasziirét, valamint tartalom- és virussz(ir6t tartalmazo, integralt biztonsagi rendszer. Egy
termékbe foglalva nyljtja mindkét WebMonitor-verzié szolgaltatasait, igy kialakithaté vele az egységes és
minden igényre kiterjedé védelmi megoldas.

=  Rendszerkovetelmények:

= Windows 2000 SP4, Windows
2003 Server

®  Microsoft ISA Server 2004

Sifver Award vagy magasabb verzio

= _NET Framework 2.0
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