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Halozatiizemeltetés-tamogato6, szervermonitoring megoldas

A GFI Network Server Monitor hasznalataval a halézat lizemeltet6i folyamatosan ellendrizhetik a halozat
elemeinek (szerverek, routerek, tlzfalak, stb.) mikodését, és megel6zhetik a hibak bekovetkezését. A
folyamatos monitoring segitségével a hibas mikodésre utalé események konnyen felismerhetéek, ezaltal az
lizemelteté a varhatd hibakrol azok bekdvetkezése el6tt értesiilhet. A halozat- és szerverfeliigyeleti
szolgaltatasok mellett a GFI Network Server Monitor képes beavatkozni a halézat miikodésébe, és ha
rendellenességet tapasztal, a beallitasanak megfeleléen megprobalja a hibat megel6zni, vagy ha mar
bekdvetkezett, elharitani. A részletes riportok és riasztasok mellett képes szervizeket, scripteket és
szolgaltatasokat elinditani, eszkozt Ujrainditani vagy leallitani. Teljes kord, konnyen konfiguralhatd és
egyszerlen hasznalhato lizemeltetés-tamogaté megoldas kis- és nagyvallalatok szamara.

= Vallalati igényekhez alkalmazkodo, ,,agentless” miikodés
A GFI Network Server Monitor egy tobbszalu (multithreaded) halozatfeliigyeld alkalmazasbol és egy
menedzsmentfeliiletb6l épiil fel. Konnyedén illesztheté a haldzatba, mert a monitorozandd eszk6zokre nem
kell kliensprogramot telepiteni (agentless). A halozatfigyeld motor egyszerre akar 40 kiilonféle ellendrzés
elvégzésére képes. A tobbszall mikodés nagyteljesitményl és megbizhato, akar tobb ezer eszkoz
ellendrzésére is alkalmas, igy nem csak a kis-, de a nagyvallalatok kiterjedt haloézati rendszerét képes
felugyelni.

= Exchange 2000/2003, ISA szerver és IIS monitoring
A beépitett Quickstart varazsloval gyorsan elvégezheté a legfontosabb szolgaltatasok ellenérzésének
beallitasa. Az ISA és IIS szerverek teljes kor(i tamogatasa mellett az Exchange-szerverek teljesitménye és
kritikus szolgaltatasai (Information Store, postafiokok, SMTP szervizek) is pontosan megfigyelhet6ek.

= Adatbazis szerverek ellenérzése (SQL/ODBC)
A GFl Network Server Monitor az adatbazis szerverekbe bejelentkezve képes ellendrizni azok allapotat. A
Microsoft SQL szerverek ellenérzése ADO adatkapcsolattal, mig az Access, FoxPro, Sybase, Informix, Paradox,
IBM DB2, stb. adatbazisok monitorozasa ODBC-n keresztil torténik.

=  Terminalszerver ellendrzés
A hasonld megoldasokkal szemben a GFI Network Server Monitor nem csak a szolgaltatas portjainak
elérhetGségét teszteli vagy a terminalszerver logjait elemzi. A valés kommunikacionak megfeleléen
kapcsolodik és bejelentkezik a terminalszerverekbe, és a kiépiilt kapcsolat paramétereit ellenérzi. Ez a
megoldas sokkal hatékonyabb a portok vagy a naplok ellendrzésénél, hiszen a GFl Network Server Monitor a
kapcsolat sebességét, vagy akar a bejelentkezés utan az alkalmazasok mikodését is képes ellendrizni.

= Kozpontositott tarolas és archivalas
Legyen sz6 akar sok szaz monitorozando rendszerrdl, az EventsManager egy kozponti SQL adatbazisban
tarolja a begyljtott logokokat, igy az egyes rendszerekr6l akar torolhetéek a naploallomanyok, a
bekovetkezett események a vallalati biztonsagi szabalyzatnak megfeleléen megé6rizhetéek vagy
archivalhatoak. A szabalyzatnak megfelelé log archivalasrél az EventsManager litemezheté eseménymentési
eljarasai gondoskodnak.

= Linux és Windows szerverek ,,out of box” ellendrzése
A GFl Network Server Monitor kliensprogram telepitése nélkiil, a szerverekre bejelentkezve ellenérzi a
miikodésiiket. A Windows szerverekre a megfeleldé jogosultsagl felhasznaldval vagy tanUsitvannyal, mig a
Linux szerverekre ssh kapcsolattal, tanUsitvany segitségével jelentkezik be.
Gyarilag szallitott, mindenre kiterjed6 ellenérzé listakat tartalmaz, de természetesen sajat ellen-
6rzémodulok is konnyedén létrehozhatoak. Vizsgalhato a CPU hasznalat, a nyomtatdok elérhetésége, a futo
folyamatok, memdriahasznalat, konyvtarméretek, allomanyok létezése és mérete, a diszkek allapota, és



[ ] ]
f 1 1 t e r ° m aX Tel: +36 1 398-1098 1VSsZ M e
. o 4 1118 Budapest, Otthon u. 23 FRLLERITI o “
az erd6forrasbiztonsagi cég info@filtermax.hu A A
www. filtermax.hu I".Dkt‘j T

005

sl

minden mas mikodési paraméter. A szerverszolgaltatasok kiilon-kiilon is ellendrizhetéek, a Network Server
Monitor képes bejelentkezni az SMTP, IMAP, POP3 szervizekbe, figyelheti forgalmukat és teljesitményiiket.

®  Levelezbszerverek ellendrzése (Exchange, SMTP, POP3)
A legtobb hasonlo megoldas csak a portok miikodését képes ellendrizni. A Network Server Monitor azonban
képes a levelezészerverek valodi mikodését megfigyelni. Az ellenrzéshez tesztleveleket kiild, majd a
megadott postafiokokba bejelentkezve ellendrzi, hogy a kiildott levél valoban megérkezett-e.

= Halozatfeliigyelet barhonnan
A grafikus felligyeleti rendszer mellett a GFl Network Server Monitor tamogatja a tavoli felligyeletet is. A
beépitett webfeliilet (Remote Web Monitor) segitségével az lizemelteté nem csak a bongész6jébdl, de akar a
PDA, Palm vagy BlackBerry késziilékérél is ellendrizheti a halozat miikodoképességét.

= Active Directory, felhasznalék és csoportok feliigyelete
A GFl Network Server Monitor segitségével egyszer(ien képet kaphat az Active Directory miikodésérél.
Ellenérizhet6ek a csoporttagsagok, hazirendés jogosultsag valtozasok, a felhasznaldi statuszok (letiltott,
zarolt, zarolas-feloldott, stb.) vagy akar a faszerkezetben bekovetkezé valtozasok is.

= Egyéni ellenérzé modulok (VBScript és SSH scripttamogatas)
A Network Server Monitor nem csak a gyarilag szallitott, beépitett ellen6rzé modulokkal képes dolgozni.
VBScripts segitségével a Windows rendszerekhez készithetd egyéni ellenérzé rutin, mig az SSH scriptek
segitségével a Linux/UNIX rendszereken lehet specialis ellenérzéseket végrehajtani.

=  Riasztasok és értesitések
Hibas vagy gyanUs mikodés észlelésekor a GFI Network Server Monitor E-mail/SMS/halozati
lizenetriasztasokat és értesitéseket kiild az lizemeltetéknek. Akar szervercsoportonként is lehetéség van a
riasztasok elkiildésére, példaul ha egy Linux szerver mikodésében lép fel probléma, a Linux
adminisztratorok, mig Windows esetében a windows rendszergazdak keriilnek értesitésre.

= Néhany fontosabb ellendrzés tipus » Rendszerkovetelmények:
= HTTP és HTTPS oldalak elérhet6ségének vizsgalata = Windows XP, 2000/2003
= Weboldalak tartalmanak ellenérzése (deface észlelés) *  Windows Script Host 5.5
= FTP szerverek elérhetéségének vizsgalata vagy magasabb verzid
= Tavoli rendszerek elérhetségének ellenérzése (ICMP) = ADSI, WMl (az egyéni
= DNS szerverek ellenérzése, ellen6rzd rutinok
= SMTP/POP3 szerverek portalapu elérhetdsége készitéséhez)
* E-mail routing, tesztlevelek megérkezésének ellenérzése * .NET Framework 1.1
= NNTP, SNMP, TCP, UDP, NTP ellendrzések, wafite
= Teljesitmény-ellenérzés (CPU és memodriahasznalat) ;" = “
. Konw’Ear és fajlméret, fajlok vagy konyvtarak létezésének i @ej:( i
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