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E-mail anti-virus és tartalomsziir6 Exchange/Lotus/SMTP levelez6szerverekhez

Egy vallalat elektronikus levelezésének védelmekor a beérkezé tobbszazezer levél koziil ki kell tudni szdrni a
veszélyes tartalmui vagy tamado szandékl leveleket Ugy, hogy a folyamat kozben az értékes és bizalmas
levelek ne sériiljenek, és ne keriiljenek a kiszlirt levelek kozé. A kéretlen levelek mellett a legtobb
problémat az e-mailben érkezd virusok és mas rosszindulat( kodok okozzak, amelyek képesek akar lebénitani
a levelezdszervert. Talan még ennél is nagyobb veszélyt jelentenek azok az e-mailben terjed6é kodok,
amelyek megfertozhetik a levelezGszervert, és bizalmas adatokat, leveleket kiildenek tovabb a vilag barmely
postafiokjaba. A felsorolt veszélyforrasokra nem adnak megfelelé megoldast azok a programok, amelyek csak
egy hagyomanyos virusirtot hasznalnak, mert a levelekben érkezd trojai és exploit programok szabalyos
kommunikaciojat a hagyomanyos modszerekkel nem lehet felderiteni. A levelez6 szervert csak egy integralt
e-mail-tartalomsz(iré és tobb motorral mikodé e-mail anti-virus program tudja megvédeni. A GFI
MailSecurity e-mail tlizfalként tartja tavol a levelekben érkez6 virusokat és mas kartékony, tamado jellegi
tartalmakat.

= Virusellen6rzés tobb virusirtéval

A GFI MailSecurity a bejové leveleket akar 5 kiilonb6zd virusirtd segitségével ellenérizheti. A tobb virusirto
alkalmazasa drasztikusan csokkenti a virusok megsziiletése és felismerése kozott eltelt id6t, ezaltal
minimalisra csokkentve a fert6zés esélyét. A magyarazat nagyon egyszeri: egyik gyarto sem lehet mindig a
leggyorsabb. A viruskitorésekre az egyes gyartok mas-mas valaszidével reagalnak a virusok tipusa és a
megjelenésiik helyének fliggvényében. Tobb virusirtd hasznalata esetén nagyobb az esély arra, hogy ezek
koziil a programok kozil legalabb egy képes azonositani és megallitani a legUjabb virusokat. Fontos még
kiemelni hogy minden virusirté egyedi keresési mechanizmussal rendelkezik Egyesek nagy pontosséggal

.....

azonositani. Osszefoglalva: a tébb virusirtd nagyobb vedelmet biztosit.
= Norman, Kaspersky, BitDefender, McAfee és AVG anti-virus motorok

A GFIl MailSecurity alapvet6en két ICSA bizonyitvannyal rendelkez6 elismert és erételjes virusirtd motorra
tamaszkodik. A Norman Virus Control az ICSA mindsités mellett 32 alkalommal nyerte el a 100% Virus Bulletin
dijat, és Checkmark bizonyitvannyal is rendelkezik. A BitDefender szintén 100% Virus Bulletin dijas megoldas,
amely ICSA bizonyitvannyal is rendelkezik. A fokozott biztonsag érdekében azonban lehetdség van tovabbi
harom gyarto termékének az integralasara is. A Kaspersky, McAfee és AVG viruskeresok kiilon-kiilon
beallithatok a két alapvetd virusirto program helyett vagy mellé, igy akar egyszerre 5 megbizhato anti-virus
motor védheti a levelezést. A Kaspersky, a McAfee és az AVG sok éves tapasztalata és vilagszerte elismert
anti-virus mérnokeinek kivalo munkaja teszi még erételjesebbé és megbizhatdbba a GFI MailSecurity-t.

= Spyware keresés

A GFI MailSecurity Trojan & Executable Scanner modulja sikeresen felismeri a spyware és adware fajlokat. Az
opcionalis Kaspersky viruskeresé motor tovabbi kiterjedt adatbazissal rendelkezik az ismert spyware, adware
és trojai leirasokkal.

®* Trojan & Executable Scanner

A GFl MailSecurity Trojan & Executable Scanner analizalja a futtathato allomanyokat, és beépitett
intelligencia segitségével képes megallapitani az allomanyok veszélyességi szintjét. Visszafejti a kodot és
megvizsgalja, hogy mit szeretne tenni az adott program, majd az eredményeket Osszeveti a tiltott
tevékenységeket leiré adatbazissal. A keresé minden olyan programot karanténba helyez, amely gyandsan
viselkedik, ok nélkiil probal hozzaférni a modemhez, cimjegyzékhez vagy a halézathoz.
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= Csatolt allomanyok vizsgalata

A GFI MailSecurity tartalomsz(iré szabalyrendszere segitségével a felhasznaldk és csatolt allomanyok tipusa
alapjan a beérkezé allomanyok karanténba helyezhetéek. Példaul: minden csatolt futtathatd alkalmazas a
karanténba keriil és csak ellendrzés utan férhetnek hozza a felhasznalok. A GFI MailSecurity tartalomsziréje
csokkenti az adatszivargas esélyét, felligyeli a kimené levélforgalmat is, és beavatkozik, ha visszaélést észlel
(példaul ha egy alkalmazott adatbazist kiild ki e-mailben).

=  HTML szkriptek automatikus eltavolitasa

A HTML-levelek kiildésének lehet6sége a hackerek és virusok el6tt is (jabb kapukat nyitott, de a GFI
MailSecurity képes ellenérizni és kiszlirni a karos kodsorokat, igy a cimzetthez mar csak a biztonsagos
tartalom érkezik meg.

®  Felhasznalo szintl, szabalyrendszer-alapu tartalomsziirés

A felhasznaldé- (cimtar-) és kulcsszo-alapu, erdteljes tartalomsziliré és szabalyrendszer gondoskodik arrél,
hogy a kétes tartalom el6ébb karanténba keriiljon, és csak az ellendrzés utan jusson a felhasznaldkhoz.

= Egyéni, RSS-feliigyelt karantén-szabalyok

A karanténelemek gyorsabb és egyszer(ibb kezelését segiti, a Microsoft Outlook Keresési mappakhoz hasonlo
szolgaltatas, mely a karanténmappakra is alkalmazhaté. Lehetdség van kilon mappaba gydjteni a virusgyanus
leveleket és a gyanus mellékleteket tartalmazo leveleket kés6bbi ellendrzés céljabol, igy hamarabb
keriilhetnek a felhasznalokhoz. Az RSS-csatornak segitségével még egyszerlbbé valik a mindennapi munka,
mert nem kell folyamatosan belépni és ellen_rizni az (j elemeket a karanténban, hanem csak az
RSScsatornakat kell szemmel tartani.

= Egyszeriisitett karantén-menedzsment ® Rendszerkovetelmények:
= Windows 2000
A GFI MailSecurity szamos eszkozt kinal a karanténba keriilt Server/Advanced Server,
elemek kezelésére. A dedikalt adminisztracios kliens a Windows 2003
megszokott Windowsalkalmazasok rugalmassagat biztositja, Server/Advanced Server/SBS,
mig a webalapu kliens a halozat barmely pontjan elérhetd, Windows XP
karanténba keriilt levelek azonnal elfogadhatok vagy "  Microsoft Exchange Server
elutasithatéak. Lehetéség van az Outlook Nyilvanos Mappa 2000, 2003, 2007, 5.5, Lotus
szolgaltatasanak hasznalatara is, amellyel a karantén- Notes, vagy mas SMTP
menedzsment szétoszthato az adminisztratorok kozott. szerver
=  Small Business Server
" Riportolasi lehetdségek alapokon, Exchange Server
2000
A GFl MailSecurity Reportpack egy ingyenes kiegészito esetén SP2, Exchange Server
programcsomag, mellyel a management részére bemutatd 2003 esetén SP1 telepités
riportok készithetéek. Az egyszeriien attekinthetd jelentések = _NET Framework 1.1
segitenek értelmezni és értékelni az alkalmazott szabalyokat. " Microsoft Messaging

Az el6re definialt riportok moddositasa révén Uj, egyéni
riportsablonok készithet6k orankénti, napi, heti vagy havi
Uitemezésben, amelyek automatikusan le is kérhetoek.
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