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= GfiMailEssentials e www.gfi.com

Anti-SPAM, anti-phising, és e-mail-menedzsment Exchange/Lotus/SMTP
levelezészerverekhez

A vallalatok bejové e-mail forgalmanak legnagyobb részét a nemkivanatos (SPAM), veszélyes tartalmi vagy
tamado szandéku levelek teszik ki. A probléma a kezdeti bosszanto kategoriabdl olyan halozatbiztonsagra
veszélyes jelenséggé nétte ki magat, amelyre az informatikai biztonsagi stratégianak megfelelé valaszt kell
nyujtania. A GFI MailEssentials olyan szerveroldali SPAM- és rosszindulatd tartalom elleni védelmet kinal,
amely sziikségtelenné teszi a munkaallomasokon az anti-SPAM szoftverek telepitését és azok mindennapos
karbantartasat.

A GFl MailEssentials gyorsan telepitheté akar a vallalati Exchange szerverre is, és szlirés utan képes a
beérkezo leveleket a felhasznalok Outlook mappaiba rendezni. Egyszerlen konfiguralhatd, ontanuléd Bayes-
féle algoritmusanak és kifinomult SPAM-sz(ir6 modszerinek koszonhetden (ilyen példaul az automatikus
engedélyezési lista, az autowhitelist, vagy az URI anti-phising szolgaltatas) alacsony téves riasztasi arany
mellett képes tavol tartani a rosszindulati leveleket a vallalati halozattél. A biztonsagi szolgaltatasok
mellett szamos e-mail-menedzsment lehetGséggel igyekszik segiteni a halézatok lizemeltetéit: az
automatikus POP3 letoltés-kezel6, a levél-archivalasi és nyomonkovetési szolgaltatas, a levelezdszerver
modul vagy a riportolasi lehetdségek, melyek egyszeriibbé teszik a levelezérendszerek lizemeltetését.

= Bayes-féle szlirési technolégia

A GFI MailEssentials a Bayes-féle szlirési technologiat hasznalja, hogy azonositsa a SPAM mintakat az
lizenetek tartalmaban. A kulcsszoellendrzés mellett, a MailEssentials sz(ir6je az lizenet egészét atvizsgalja. A
Bayes-féle szlirés a vilag egyik legelismertebb modszere a SPAM levelek felismerésére, mert matematikai
algoritmust hasznal a levél tartalom elemzésére.
= Ateljes lizenetet elemzi, nem csak kulcsszavakat vagy ismert SPAM szignatUrakat
= Képes tanulni a kimend levelekb6l (HAM), ezaltal kevesebb téves felismerés mellett sziri ki a
SPAM leveleket
= Magatol alkalmazkodik az Uj SPAM levelek és érvényes levelek megtanulasaval
= Az ontanulassal létrejott felismerési mintakészlet egyedileg illeszkedik a vallalatra, igy tokéletes
védelmet biztosit
=  Tobbnyelvi és nemzetkozi, hiszen a tanuld folyamatok alapjan a Bayes-féle algoritmus képes
barmilyen nyelvi levelet értelmezni

= Egyszeriien tanithatd, ,public folder” alapu SPAM-sziir6

A megfelelé6 mappakba masolva a SPAM és HAM (tiszta levél) lizeneteket egyszer(ien tanithatd a Bayes-féle
sz(rd, novelve a talalati aranyt és csokkentve a téves felismerést. A megfelelé jogosultsaggal rendelkez6
felhasznalok a mar megszokott ,,drag and drop” technikaval egyszeriien vehetik fel a feladokat a fehér- vagy
feketelistakra, csokkentve ezzel az adminisztraciot.

= Szerver oldali anti-SPAM és anti-phising megoldas

A GFI MailEssentials szerveroldali megoldas, telepiteni csak a levelezbszerverre (pl. Exchange vagy Lotus
Notes) vagy az e-mail-atjarora kell, igy sziikségtelenné teszi anti-SPAM szoftverek munkaallomasokra torténé
telepitését és karbantartasat.

A munkaallomas-alapl anti-SPAM megoldasoknal a felhasznalokat ki kell képezni az anti-SPAM
szabalykészletek létrehozasarol és hasznalatara, és természetesen idot kell szakitaniuk a szabalyok
folyamatos karbantartasara.
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= Automatikus engedélyezé lista (autowhitelist)

Az engedélyezé listak alkalmazasaval az lizemelteté biztosithatja, hogy a MailEssentials bizonyos feladok
vagy domainek leveleit, vagy akar a meghatarozott kulcsszot tartalmazo levelet ne tekintse SPAM levélnek,
igy akar nagyon szigorUu szabalyrendszer mellett sem fognak az értékes levelek elveszni. A GFI MailEssentials
automatikusan hozzaadja az Uzleti partnereket az engedélyezé listakhoz, ezzel felesleges adminisztracio
nélkil csokkenti a hamis riasztasokat.

®  Sajat és kiilsé DNS BlackList tamogatas
A GFI MailEssentials képes egyiittm(ikodni a legismertebb DNS blacklist szolgaltatasokkal (ORDB, a SPAMHaus,
a SPAMcop vagy az RBL), amelyek az ismert SPAM kiildék naprakész adatbazisait tartalmazzak. Amennyiben a

kiildo levelezbszerver szerepel a listakon, a GFl MailEssentials automatikusan SPAM-nek mingsiti a levelet.
Természetesen az lizemeltetonek lehetésége van sajat DNS tiltolista létrehozasara is.

= SPF és SURBL listak tdmogatasa

Az adminisztratorok altal beallitott sorrendben tobb SURBL szerveren is ellenérizheté a levelek tartalma.
B6vebb informacio a http://www.surbl.org oldalon talalhaté.

®  Védelem a létez6 cimek felderitése (directory harvest) ellen
A SPAM kiildok gyakran kitalalt cimekre probalnak levelet kiildeni, és igy (j, létez6 cimeket felderiteni. A
levelezbszerverek automatikusan hibalizenetet kézbesitenek a feladonak, hogy a keresett e-mail cim nem
létezik, igy a SPAM kiildo pontosan tudni fogja, hogy milyen cimek léteznek a levelezészerveren. A GFl

MailEssentials a bejové levél dsszes cimzettjét leellendrzi az elérheté cimtarakban és amennyiben nem
talalhaté meg benniik a cimzett, hibalizenet nélkiil, a beallitastol fliggéen SPAM-nek mindsitheti a levelet.

= SPAM-ek rendezése kozvetleniil a lomtarba
Az Exchange-integracionak koszonhetden rugalmasan kezelhetd, hogy mi torténjen a SPAMlevelekkel. Torlés,
athelyezés, tovabbitas egy kozponti cimre vagy automatikus mappaba helyezés a felhasznald fiokjaba,
mindezek a MailEssentials szamara Exchange szerver oldali szabalyok létrehozasa nélkiil megoldhatoak.

= Levélfejléc-analizis és kulcsszo ellenSrzés
A GFl MailEssentials-ben talalhato egy intelligens levélfejléc ellen6rzé, amely azonositja a hamisitott

fejléceket, kodolt IP-ket, érvénytelen domainrdl szarmazo leveleket és a fejléc kulcsszavas vizsgalata
alapjan felismeri a SPAM-mutaciokat is.

» Uj levelezépartnerek vizsgalata
Azoknak a feladoknak a levelei, akikkel korabban még nem tortént levélvaltas és nem tartalmaznak SPAM-et,

egy elkiilonitett mappaba keriilnek, ezaltal a felhasznald jobban attekintheti a levelezését és meggy6zédhet
arrol, hogy az Uj levelezépartner nem jelent veszélyt.

= SPAM és e-mail hasznalati riportok

Minden részletre kiterjed6 kimutatasok kérhetok le a kimené és bejové levelekrél. A szabalyok
eredményessége és a felhasznalok aktivitasa is mérhetd, vagy akar a domainek forgalma is megjelenithetd.

= Testre szabhaté fejléc/labléc és jogi kozlemények

A levelek fejléce és labléce csoport- vagy akar felhasznaloi szinten megadhatd, valtozok segitségével
szabadon alakithato akar HTML vagy szoveges formatumban.
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"  Problémamentes Exchange integracio

A GFl MailEssentials egyszerlen integralhaté Microsoft Exchange 2000/2003 levelezészerverekhez. Az
Exchange szerverre telepitve nincs sziikség még egy e-mail-atjard ilzemeltetésére és karbantartasara.
Tamogatja a régebbi Exchange 5.5 rendszereket, és képes egyiittm(kodni Lotus Notes vagy mas SMTP
szerverekkel

= Levelezdlistak és hirlevelek

A levelezolistakkal lehet a leghatékonyabban kikiildeni a céges hirleveleket, mivel atveszik a felés
draga és bonyolult, nem integralhaté az Exchange szerverrel. A MailEssentials Listserv szolgaltatasa
osszekapcsolhato a vallalati levelezészerverrel, és képes egylittm(ikodni Microsoft Access vagy Microsoft SQL
adatbazisokkal is.
= Rendszerkovetelmények:
= Windows XP Professional, Windows
2000/2003/2008 server
= |IS SMTP service

® Microsoft Exchange 5.5/2000/2003/2007, Lotus
Notes,
vagy mas SMTP szerver

= Hirlevél modulhoz Microsoft Message Queueing
Service
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