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eHal6zati biztonsagelemzd, sériilékenységvizsgalo és patch-menedzsment megoldas

Az adminisztratorok és lizemelteték a halézat sériilékenységének felméréséhez, a biztonsagi auditok
elkészitéséhez vagy a javitocsomagok menedzsmentjéhez gyakran tobbféle szoftvert is kénytelenek
hasznalni. A GFI LanGuard Network Security Scanner (NSS) azonban mind a harom funkcidt egyesiti, igy
bevezetésével olyan komplex megoldashoz juthat az lizemeltetd, amellyel a sériilékenység-vizsgalat, az
auditriportok elkészitése és a javitocsomagok telepitése is megoldhatd egyetlen kozos feliiletrol.

= A folyamatos és szinten tartott halozati biztonsag megvalositasa

A GFI LanGuard NSS a haldézat vagy az eszkozok felderitéséhez 15.000 sebezhetdségi pontot ellendriz végig.
Az ellenérzés utan nem csak riportot és jelentést készit, de lehetGség van az operacios rendszerek biztonsagi
hianyossagainak kikiiszobolésére, akar tobbnyelvi és inhomogén rendszerek esetében is. A GFI LanGuard NSS
az operacios rendszer tipusanak (Microsoft Vista, XP, 2000, 2003, Linux, MacOS) és nyelvének megfeleld
szervizcsomagokat telepiti fel, illetve nem csak modositasokat javasol a beallitasokban, de el is végzi
azokat, bezarva ezzel a biztonsagi réseket.

=  Dijnyertes, mindsitett sériilékenységvizsgalé és patch menedzsment megoldas

Az Nmap felhasznaloi évek ota a legjobb kereskedelmi forgalomban kaphatd sériilékenység vizsgalo
alkalmazasnak valasztjak GFI LanGuard NSS-t, 2006-ban a Patch Management kategoriaban elnyerte a Tech
Target az év legjobb megoldasanak jaro dijat. A GFI LanGuard NSS rendelkezik OVAL és SANS mindsitéssel, az
lizemeltetok és a biztonsagi auditorok legkedveltebb alkalmazasaként a haldzati biztonsag teriiletének
nélkiilozhetetlen eszkoze.

®  Halozati- és szoftveraudit

Ha mar legalabb egyszer lefutott az ellendrzés és telepitve lettek a szilkséges javitocsomagok, a GFl
LanGuard NSS mar ismerni fogja a teljes halozatot és a rendszerek allapotat, valamint: - a csatlakoztatott
USB eszkozoket - a telepitett szoftvereket, mind az engedélyezetteket, mind pedig az illegalisan
telepitetteket - a megosztasokat és a nyitott portokat, valamint a jelszohasznalat tulajdonsagait - a Linux
rendszerek biztonsagi allapotat

= Sebezhet6ség-vizsgalat
Mikozben IP-rél IP-re végigellendrzi a haldzatot, 15.000-nél is tobb sebezhetdségi pontot vizsgal végig.
= El6nyok:

" multi-platform vizsgalat (Windows, Linux, MacOS)

= a begyljtott adatok alapjan megallapitja a halozat egészére érvényes allapotot

= felhasznalobarat feliilet és grafikus indikator a halozat vagy az ellenérzott szamitogépek,
csoportok sebezhetbségérol

= gyarilag szallitott, mindenre kiterjed6 sebezhetdségi adatbazis, amely megfelel az OVAL-nak és a
SANS Top 20-nak

= ellen6rzi a legismertebb anti-virus és antispyware szoftvereket, definicios adatbazisukat és
megfelelé mikodésiiket
= bevezetése segit megfelelni a PCl DSS és mas elvarasok (pl. SOX, stb.) kovetelményeinek
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"  Patch-menedzsment

A halozat és a rendszerek atvizsgalasa utan az észlelt sebezhetdségeket és biztonsagi hianyossagokat ki kell
javitani. A GFI LanGuard NSS segitségével: - telepithetdek a kiilonféle operacios rendszerek javitocsomagjai,
a Microsoft rendszerek esetében 38 nyelv tamogatott, koztiik természetesen a magyar is - sajat
szervizcsomag repository alakithatd ki, a hianyzd javitocsomagok automatikus letoltédésével jelentds idd
takarithatd meg - a Microsoft javitocsomagok és alkalmazasok mellett tetszéleges szoftvercsomagok is
telepithetéek a kliensgépekre, példaul virusirtdk, frissitések, stb.

®  Részletes és 0sszehasonlithaté riportkészités

A GFl LanGuard NSS erételjes és részletes riportolasi lehetGséget nyujt az lizemeltet6k és a menedzsment
szamara.

Riportolasi lehetdségek:

= részletekbe mend, a halozat pillanatnyi allapotat tiikrozo riport

® az aktualis és a korabbi vizsgalatok osszehasonlitasabol szarmazo elemzés, amely pontosan
feltiinteti és kovethet6vé teszi a rendszerekben bekovetkez6 valtozasokat (Uj szoftverek, Uj
nyitott portok, stb.)

= tetszlleges, grafikus riportok készitése (pl. a 20 legsebezhet6bb rendszer, sériilékenységi
informaciok, trendanalizis, technikai informaciok,stb.)

= a riportolasi rendszer tartalmazza az alapértelmezett és a tetszélegesen osszeallithato riportok
lehetdségét, a riportkészités Ultemezését és emailen keresztiili elkiildését, valamint az
adatexport lehet6ségét a legismertebb dokumentumformatumokba

= {Utemezett ellendrzés és kiértékelés

A GFI LanGuard NSS-ben beallithatd, hogy az ellendrzéseket és kiértékeléseket litemezve és automatikusan
végezze el. Képes az utolsd ellendrzés eredményeit Osszevetni a korabbiakkal, és kilonbség esetén
figyelmeztetést kiild az lizemeltetének, aki igy azonnal tudomast szerez a rendszer allapotanak valtozasairdl
- példaul Uj megosztasok és felhasznaldk létrehozasardl, Uj szolgaltatasok telepitésérél, Gjonnan kinyitott
portokrol.

=  Rendszerkovetelmények:
= Tovabbi funkciok v

= Windows 2000 (SP4), XP

" Az automatikusan futé programok ellenérzése (trojai (SP2), 2003, Vista
programok azonositasa) = Internet Explorer 5.1 vagy
= (Csendes, beavatkozas nélkiili telepités. Gjabb
= A wireless halozaton csatlakozo eszkozok = SSH a Linux rendszerek
megkiilonboztetése ellenérzéséhez
= Az ellenérzésekhez hasznalt autentikacio eldzetes
beallitasa

= A jelszohazirendek ellen6rzése az egész haldzatban,
minden rendszeren

= SSH shell script és VBscript alapl egyéni ellenérzés
készitése

= Tobbszalu ellenérzés (multi-threading)
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