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Kozpontositott log-menedzsment és eseményelemzés

A szerverek és munkaallomasok eseményeinek, napléallomanyainak vizsgalata, a konfiguracios valtoztatasok
nyomon kovetése és ellendrzése, a bekovetkezd hiba- és biztonsagi események értékelése a heterogén
halézatok egyik legnagyobb problémaja. Bar az informatikai- és lizembiztonsag megkoveteli a naplok
elemzését, a megndvekedett napi logmennyiség manualis vizsgalata ma mar nem megoldhato, hiszen sem
id6, sem pedig elegend6 erdéforras nem all rendelkezésre. A logkezelés problémajanak megoldasat a
tobbszorosen dijnyertes GFI EventsManager jelenti, amely megkonnyiti és automatizalja az események
feldolgozasat és leveszi ezt a terhet a rendszerlizemeltetdk és biztonsagi szakemberek vallarol.

Legyen sz6 Windows-eseményekrél, allomanyok hozzaférés-napldjarol, tlzfal- és router-logokrol vagy akar
W3C és SNMP eseményekrél, a GFl EventsManager egy kozponti adatbazisba gyijti a logokat, elvégzi a
sziikséges elemzéseket, és amennyiben gyanus eseményt vagy hibat észlel, biztonsagi riasztasokat kiild az
tzemeltetoknek.

= Haloézati biztonsag egyszeriien

A GFl EvenstManager behatolas-detektalo rendszerként (IDS) képes feliigyelni a haldzatban bekovetkez6
biztonsagi eseményeket azaltal, hogy folyamatosan ellendrzi a rendszerek biztonsagi naploéit. Eszreveszi az
esetleges behatolasi kisérleteket vagy a rendszereket éré tamadasokat anélkiil, hogy kdltséges és nehezen
tizemeltethetd IDS-megoldast kellene a haldzatba telepiteni.

= Hiba-monitoring és rendszerfeliigyelet

A GFl EvenstManager hasznalataval nagymértékben leegyszerisithetd a rendszerfeliigyelet. A
naploallomanyok azonnali vizsgalataval észlelhet6ek a hibas mikodésre utaldé események, igy az lizemeltetbk
akar a hiba bekovetkezte eldtt értesitést kaphatnak a varhato bekovetkezésrdl. Az ISA, 1IS, Exchange és SQL
szerverek felligyelete mellett az lizemeltet6k monitorozhatjak az SMTP vagy MAPI rendszereket, a diszkek
hibas miikodését vagy akar a diszk- vagy processzorkapacitas csokkenését.

= Megfelelés a nemzetkozi szabvanyoknak és elvarasoknak

A kozponti log-gylijtés és archivalas mellett az események automatikus feldolgozasa szamos nemzetkozi
elvarasban szerepel. A GFI EvenstManager bevezetésével a vallalat megfelelhet a PCI Data Security Standard,
a Sarbanes-Oxley Act, a Gramm-Leach-Billey Act, a HIPAA, FISMA; USA Patriot Act, TurnbullGuidance 1999,
UK Protection Act és az EU DPD elvarasainak is.

= Események megértése

Az EventsManager segitségével valoban képet kaphat az iizemeltetd, hogy mi torténik az egyes eszkdzokon és
a halézatban. Az események értelmezése szamos rendszer esetében nehézkes, gondoljunk csak a Windows
események és lzenetek megértésének problémaira. Az EventsManeger azonban nem csak begy(ijti az
eseményeket, hanem minden lzenet mellé tajékoztatast is ad az lizenet pontos jelentésérél, igy az
tizemeltetéknek nem sziikséges hosszasan keresgélni az interneten a jelenség okarol.

= Kozpontositott tarolas és archivalas

Legyen szo6 akar sok szaz monitorozand6 rendszerrdl, az EventsManager egy kozponti SQL adatbazisban
tarolja a begy(ijtott logokat, igy az egyes rendszerekrol akar torolhetéek a naploallomanyok, a
bekovetkezett események a vallalati biztonsagi szabalyzatnak megfeleléen megdrizhetéek vagy
archivalhatoak. A szabalyzatnak megfeleld log-archivalasrél az EventsManager iitemezheté eseménymentési
eljarasai gondoskodnak.
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® Analizis és riasztasok

Az EventsManager nem csak begyljteni és archivalni képes, de szamos beépitett szabalyrendszer
segitségével fel is dolgozza az eseményeket. Legyen sz6 nagyméret. ICMP csomagok tobbszori
ismétlodésérél, nem megengedett kommunikaciorol, munkaidén tali felhasznaloi aktivitasrol, fajlok
hozzaférésérél vagy akar felhasznalok létrehozasarol vagy jogosultsagvaltozasrol, a GFI EventsManager a
beallitasnak megfeleléen email, SMS vagy haldzati lizenet formajaban értesiti az lizemeltetéket a gyanUs
eseményekrol.

® Eszkozok tamogatasa kliensprogramok nélkiil

A GFl EventsManager kliensnélkiili feldolgozorendszerként minden olyan eszkozt tamogat, amely Windows-
eseményeket, syslogot vagy SNMP {izenetet general. Szamos (CISCO, 3Com, HP, IBM, CheckPoint, Alcatel,
Dell, Netgear, Juniper, Arbor, Allied Telesis, Oracle, Symantec) eszkozhoz rendelkezik gyari MIB
értelmezofajlokkal, de természetesen mas gyartok MIB allomanyainak importalasara is lehetség van. A
teljes SNMPtamogatas mellett az EventsManager a syslog lizenetek egyéni feldolgozasara, mezédefinicidkra,
szlirésekre is lehetdséget nyujt.

= SQL szerver audit

A GFl EventsManager képes az SQL szerverek (2000, 2005, 2008, MSDE és Express) monitorozasara és
ellendrzésére. Feliigyeli a hozzaféréseket, az SQL lekérdezések futasat, a jogosulatlan hozzaféréseket,
adatbazis vagy rekordvaltozasokat, torléseket vagy mas adatbazis miveleteket. Pontos riportot ad az SQL
szerveren belili folyamatokrol, igy egyszerlen és konnyen auditalhatoak az adatbazisszerverek.

" Eldnyck: =  Erdsségek

= . Syslog, Windows events, SNMP események

= Windows események megértese, ertelmezése kézpontositott begyijtése és archivalasa

= Nagysebesség. adatfeldolgozas, akar 6 millio

, ) Co = - Tazfalak, routerek, switchek, [P
esemeny/ora teljesitmeny telefonok,  szerverek,  munkaallomasok
= Valosideju figyelmeztetesek és ertesitések eseményeinek automatikus értékelése
" Kdzpontositott log-gydjtes és -tarolas " - Problémak azonositasa, valos idejii
=  Szabalyrendszer alapu log-menedzsment figyelés és riasztasok
= Profilalapu eseménybegyijtés = Gyors és koltséghatékony monitorozas és
= Halozat- és biztonsagi riportok rendszerfeliigyelet
= Zajok és nem relevans informaciok kiszlirése = - Megfelelés a nemzetkozi elvarasoknak
= Grafikus statuszmonitor (SOX, PCI DSS, HIPAA, stb.)
=  (temezett és automatikus riportolas, akar = - A leggyorsabb feldolgozasi sebesség (akar
emailben is 6 millio esemény/dra)
® . Gyari szabalyrendszer a leggyakoribb
" Rendszerkdvetelmények: eszkdzokhoz (Cisco, Juniper, 3Com, HP, IBM,
= _NET Framework 2.0 CheckPoint, stb.)
®  Microsoft Data Access Components 2.6 vagy = - SQL szerver (2000, 2005, 2008, MSDE,
kés6bbi verzio SQLExpress) felligyelet és audit
= SQL szerver hozzaférés, MSDE/ Server 2000 = - Windows 2008 szerver és Vista tamogatas
vagy késébbi verzid
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