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Mlcmsoft GFI

GOLD CERTIFIED

= GfiEndpointSecurity e www.gfi.com

Biztonsagi megoldas a hordozhat6 adattarolok ellenérzésére

Az USB pendrive-ok, Bluetooth-képes okostelefonok, digitalis kamerak és zenelejatszok akar tobb tiz
gigabajtnyi adat tarolasara képesek, és mindenfajta informatikai felligyelet nélkil, kozvetlendl
csatlakoztathatok a munkaallomasokhoz vagy notebookokhoz. A hordozhaté adattarolé eszkozok mindegyike
lehetdséget teremthet az adatszivargasra- vagy lopasra. Ennek megakadalyozasara fejlesztette ki a GFl az
EndPointSecurity terméket.

® Az adatlopas és a fert6zések megakadalyozasa

A hordozhato adattarold eszkozokre egy cég vagy intézmény szinte 0sszes bizalmas adata rafér, vagy rajtuk
keresztiil akar virusok, kémprogramok, jogsérté tartalmak is bejuttathatéak a vallalati halézatba. A GFl
EndPointSecurity segitségével a halozat lizemeltet6i vagy biztonsagi felel6sei ezt a csatornat is képesek
ellendérizni és megakadalyozni, hogy nem kivant tartalmak jussanak be a halézatba, vagy bizalmas adatok
jussanak ki onnan.

= Port- és eszkozmenedzsment egyszeriien

A csatlakozasok megakadalyozasahoz és feliigyeletéhez a GFI EndPointSecurity egy kisméret, kliensprogramot
telepit fel a szamitogépekre. Az integralt technologia a GFI LANguard remote deployment megoldasan
alapszik, amely segitségével néhany Kkattintassal akar tobb szaz munkaallomason is telepitheté vagy
eltavolithato a kliens. A telepités utan a kliensprogram lekérdezi az Active Directoryt, majd beallitja a
megfeleld jogosultsagokat. Ha a felhasznald nem tagja olyan csoportnak, amelynek engedélyezett a
csatlakoztatas, a GFI EndPointSecurity blokkolja a csatlakozo6 eszkozoket.

® Hordozhato adattarolok ellenérzése és kontrollja

Az USB csatlakozasu adathordozok méretiikb6l és tarolokapacitasukbol adoddan az egyik legfobb
veszélyforrast képviselik, mert csaknem észrevehetetlenek és akar 4Gb-nyi adat is elfér rajtuk. A
legegyszer,bb példa, ha a felhasznalo a digitalis kamerajat csatlakoztatja a munkahelyi szamitogépe USB
portjara. A GFl EndPointSecurity érzékeli a digitalis kamera csatlakoztatasat, és a jogosultsagoknak
megfeleléen tiltja vagy engedélyezi az eszkozt. El6fordulhat, hogy mig a digitalis kamerak nem kivanatos
eszkoznek mindsiilnek, addig a szabvanyos USB kulcsok csatlakoztatasat megengedi a vallalati szabalyzat.

A GFI EndPointSecurity ebben az esetben a kamera-eszkozt nem engedi csatlakoztatni, de az USB kulcsot
minden probléma nélkiil hasznalhatja a felhasznalo.

= Adatmozgasok naplézasa

Az eszkozokrol vagy az eszkozokre érkezé adatokrol, adatmozgasrél minden esetben naplobejegyzés
keletkezik, igy késObb visszaellendrizheté, hogy ki milyen adatokat masolt ki az eszkozre. A GFl
EndPointSecurity bevezetésével az lizemelteték képesek ellendrizni és naplozni a felhasznaldi aktivitast az
alabbi eszkozok esetén:

=  Médialejatszok, IPod, Creative Zen, stb. késziilékek

= USB eszkozok, CompactFlash kartyak, memadriakartyak, nyomtatok, CD/DVD, floppy és mas kiilsd

tarolo eszkozok
= PDA-k, BlackBerry késziilékek, mobiltelefonok, okos telefonok vagy a kommunikacios portok
= Halozati kartyak vagy mas halozati eszkozok és csatlakozasok
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® Finomhangolhaté hozzaférés-ellen6rzés, fehér- és fekete listak

A GFI EndPointSecurity hasznalataval engedélyezhet6ek vagy tilthatéak eszkozcsoportok, az adattranszfer
(fajlok kiterjesztése alapjan) a fizikai portokon vagy konkrét azonositéval (factory ID) rendelkez6 eszkozokon
keresztiil. Megadhato, hogy bizonyos felhasznalok vagy csoportok teljes hozzaféréssel rendelkezzenek, és
aktivitasuk csak naplozasra keriiljon. Osszedllithato olyan fehér- és fekete eszkozlista, amely csak a vallalat
altal elfogadott tipust eszkozok csatlakoztatasat engedi meg, és minden mast letilt.

®  Valésidejii monitorozas és riasztas

Valosidej, monitorozasi lehetéségek érhetéek el a grafikus felhasznaldi feliileten, az lizemelteték pontos
informaciokat kaphatnak a felhasznalok aktivitasardl vagy a kliensprogramok mikodésérél.

A GFI EndPointSecurity képes e-mail, haloézati lizenet vagy SMS-alapu riasztasokat és értesitéseket kiildeni,
példaul meghatarozott eszkozok csatlakozasi kisérletekor.

=  Minden eszkozre és aktivitasra kiterjedo riportolasi lehetéség

A GFI ReportPack kiegészité komponens segitségével mindenre kiterjedd, IT- és menedzsmentszint, részletes
riportok készithet_ek akar litemezetten és automatikusan. A GFl ReportPack csomag segitségével az
lizemelteték vagy a biztonsagi felelésok pontos képet kaphatnak a csatlakozott eszkozokrél, az
adattranszferekrol és a mozgatott fajlokrol is.

®  Tovabbi szolgaltatasok

= (Csatlakozd vagy mar csatlakoztatott eszkdzok keresése és vizsgalata

= A kliensprogram csak jelszd birtokaban tavolithato el

= Testre szabhato és informativ felhasznaloi Gizenetek blokkolaskor

= A felhasznalo6i aktivitas monitorozasa és az eszkozhasznalat ellendrzése a kozponti adatbazis
segitségével

=  Automatikus vagy manualis adatbazis-funkciok, a régi vagy eléviilt adatok eltavolitasara

®  Unicode kodkészlet tamogatasa

= Egyszerien konfiguralhato, csoportszint, ActiveDirectory alapl port- és eszkozmenedzsment.

= Automatikus klienstelepités

Ha az lizemeltetd vagy a biztonsagi felelds Osszeallitotta vagy modositotta a szabalyrendszert, a kliensek
kitelepitését idbzitheti és automatikusan elvégeztetheti. Ha a telepités nem sikeriil (a gép nem volt a
halézatra csatlakoztatva), a GFI EndPointSecurity UOjrailitemezi, és addig prdobalja a kliensalkalmazas
kitelepitését, amig nem sikeriil. A telepités ActiveDirectory segitségével is megtorténhet, a GFl
EndPointSecurity sszeallitja az msi telepitékészletet, amely akar a bejelentkezéskor is feltelepiilhet.

= |deiglenes eszkozhozzaférés

El6fordulhat, hogy a felhasznaldo munkajahoz valéban sziikséges a kilsé eszkdz csatlakoztatasa. Az
lizemeltet6 ilyen esetekben ideiglenes és idGszakos hozzaféréseket engedélyezhet az eszkozhoz vagy
eszkozcsoporthoz, amely még akkor is miikodik, ha mar a szamitdgép nincs a haldzathoz csatlakoztatva és a

kliensalkalmazas nem tud kommunikalni a kozponttal. = Rendszerkdvetelmények:
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