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= Check Point Media Encryption and Port
Protection

(Pointsec Device Protector)
A piacvezetd port-kontroll és eszkoz-menedzsment megoldas

A Check Point, a vilag vezet6é mobil adatvédelmi eszkozgyartojanak
leglijabb megoldasa a Media Encription and Port Protection, amely a PC-
és notebook-portok és adathordozok felligyeletével hatékonyan
akadalyozza meg, hogy érzékeny informaciok keriiljenek ki a cégtol és
jussanak rossz kezekbe, vagy nem kivant tartalmak jussanak be a
céghez. Ez az egyetlen olyan termék, amely portok menedzsmentjét
tartalomsziiréssel és valaszthatd titkositassal kombinalja - igy nemcsak
a kils6, de a belsé fenyegetések ellen is hatasos. Azoknak a
potencialisan veszélyes pontoknak a lezarasaval, ahonnan informacio
szivaroghat ki a cégtél, a kiilsé adathordozokra kimasolt vagy azokrol
bemasolt fajlok részletes auditjaval a vallalat sokkal hatékonyabba
teheti sajat biztonsagi rendszerét.

A pendrive-ok, Bluetooth-képes okostelefonok, digitalis kamerak és
zenelejatszok kozvetleniil csatlakoztathatok a munkaallomasokhoz és
notebookokhoz, mindenfajta informatikai felugyelet, vagyis az
informatikusok tudta nélkiil, mikozben akar tobb tiz gigabajtnyi adat
tarolasara képesek. A fajlok tovabbitasahoz mar nincs is sziikség
konnyen ellenérizhetd halozati kapcsolatra: egy PC-rél fajlokat attolteni
egy mobil eszkozre vezeték nélkiili kapcsolattal is lehet, akar Bluetooth,
infra- vagy WIFI kapcsolat segitségével.

A kiviilrél csatlakoztathato eszkozok mindegyike lehetdséget teremthet
az adatszivargasra- vagy lopasra. Ezekre az eszkozokre egy cég vagy
intézmény szinte Osszes bizalmas adata rafér, igy elengedhetetlen, hogy
a kényes informaciok kijutasat ezen a csatornan is megakadalyozzak.
Radadasul ezek az eszkdzok nem csak a kiszivargd adatok miatt
veszélyesek, hanem a rajtuk bejuttathato virusok, kémprogramok, vagy
akar jogvédett tartalmak és szoftverek miatt is, mikozben a portok
egyszer( letiltasa azok sziikségessége miatt altalaban nem megoldhato.

A Check Point kozpontilag menedzselheté Uj megoldasaval lehetévé
valik a portok részletes feliigyelete. Meghatarozhato, hogy milyen
eszkozok csatlakoztathatoak és melyek nem, az adattarolasra
alkalmasak titkositva legyenek-e, és azokon milyen adatok keriilhetnek
ki a cégbdl, illetve roluk milyenek juthatnak be. A biztonsagi politikanak
megfelel6 kozponti beallitasok segitségével meghatarozhaté az
ellenérzés mértéke - de a vallalat igényeinek valtozasaval konnyedén
modosithatoak ezek a beallitasok, minimalizalhatd a felhasznalok
munkajaba valé kozvetlen beavatkozas és alacsonyan tarthatok az
informatikai lizemeltetési koltségek.
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A Pointsec Device Protector
jellemzéi:

= Minden, a csatlakoztathato portokon
és adathordozokon kimend és bejové
informaciét ellendriz a kernel szintjén
= Egyénileg ellen6rzi az eszkozoket
tipus, marka vagy modell szerint

= A rendszergazdanak lehet6sége van
konkrét eszkozok engedélyezésére

= Eszleli a kiilsé valtoztatasokat és
megkoveteli a biztonsagi el6irasok
szerinti megerdsitést

= Kotelez6 virusellendrzés még
azel6tt, hogy az operacios rendszer
latnd az  eszkozt:  automatikus
integracié barmely AV rendszerrel

= Csak az engedélyezett kiilsé
eszkozokre enged informaciot irni

= Opcionalis médiatitkositas FIPS altal
tanusitott ~ AES ~ 128/256  bites
algoritmus hasznalataval

= Tamogatja a titkositott eszkdzok
tanGsitvanyanak visszavonasat

= A titkositokulcs elvesztése esetére

csak a cégnél hasznalhato
adatvisszanyerési  mechanizmus  all
rendelkezésre

= Biztonsagos offline hozzaférés a
titkositott eszk6zokhoz

= A titkositott adatok
megoszthatosaga meghatarozott
felhasznaloval, csoporttal,

szervezettel vagy bizonyos szervezeti
szintekkel

= Testreszabhat6
figyelmeztetések allithatok be
= A halozattél fiiggetlen és a mobil
munkatarsak  gépeinek  valtozatos
menedzsmentje akar online, akar
offline beallitasokkal

= A rendszer a beallithato elGszlirést
kovetéen csak relevans informaciokat

e-mail

kild a szervernek, csokkentve a
halozat és a szerver terhelését
= Konnyen integralhatd ~ Windows

2000/2003 Active Directory-val és
Novell eDirectory-val

= Skalazhato kereszt-platformos
felépités SQL adatbazis-hattérrel

= Magyar nyelv(i felhasznaldi lizenetek

Rendszerkovetelmények:

Windows 2000 (SP3+), Windows 2003,
Windows XP (SP1+), Windows Explorer
(5.5+), Novell Client v4.91+


http://www.ivsz.hu/
http://www.matisz.hu/
http://sgs.ehc.hu/dl/i9k1-2k/i9k1-2k.zip

