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» Check Point Full Disk Encryption

(Pointsec for PC)

A piacvezet6 notebook- és PC-titkositd megoldas

Ha egy notebookot vagy PC-t elvesztiink, vagy ellopjak azt, senki meg
nem mondhatja, mennyit veszthetiink vele. Ma mar a szamitogépeken
tarolt informacio értéke joval meghaladja a hardverét, hiszen a céges
titkok, lgyféladatok kikeriilése nemcsak bizalmi kérdés, de anyagi és
jogi kockazatot is jelent - az elveszett reputaciorol nem is beszélve.

A Check Point Full Disk Encryption segitségével a teljes mereviemez
titkosithatd - nem csak annak egy része. Az adatok hozzaférését
jelszavakhoz, smartcardokhoz vagy dinamikus tokenekhez kothetjuk -
még az operacios rendszer betoltddése el6tt. Igy a legmagasabb szintli
biztonsag érheté el. Nem véletlen, hogy a Pointsec rendelkezik a
legtobb és legmagasabb szintl biztonsagi mindsitéssel.

Az adatok titkositasa ugyanakkor csak az egyik szempont egy titkosito
eszkoz kivalasztasanal. Hasonloan ényeges az adatok
hozzaférhetdségének biztositasa extrém vagy annyira nem is szokatlan
korilmények kozott, mint amilyen az azonosité eszkoz (jelszo,
smartcard) elvesztése, az operacidos rendszer vagy a merevlemez
sériilése. Az lizemeltetés koltsége ezekt6l a funkcioktdl, illetve a
telepités és a folyamatos miikodés biztositasanak szakember- és
id6igényétdl fligg - a Pointsec ezekben a paraméterekben is kiemelkedik
a mezdénybol.

A Check Point megoldasa egyediilallo a tamogatott eszkozoket tekintve
is. A titkosithatd eszkozok lehetnek Windows 98, NT, 2000, XP vagy
Vista alapuak, de Linux-verzi6 is rendelkezésre all. A Check Point mas
(okostelefonok és PDA-k) titkositasara szolgalo eszkozeivel pedig
egyenszilardsagl védelem hozhat6 létre a titkositas tekintetében. Az
azonositasra szolgaldo smartcardok és olvasdik, dinamikus tokenek
kimagaslo szama biztositja, hogy a megoldas gyakorlatilag barmely
meglévo vagy tervezett infrastruktiraba valtoztatas nélkil integralhato.

A felhasznalé kozremiikodését sem a titkositas telepitése, sem annak
lizemeltetése nem igényli. Egy rendszer-Ujrainditas utan a szamitégép
Ujra hasznalhato, még titkositas kozben is. A magyar nyelvi képernydék
pedig az informatikailag legkevésbé képzett felhasznaldk aggodalmait is
eloszlatjak.
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A Check Point Full Disk Encryption
jellemzéi:

= A teljes mervelemez titkositasa
automatikusan, a felhasznalé szamara
lathatatlanul

» Erés azonositasi mechanizmusok
boot-védelemmel, fix vagy dinamikus
jelszavakkal vagy tobbfaktoros
azonositassal

= Dinamikus token, smartcard és USB
token tamogatas

= Valaszthato titkositasi algoritmusok
FIPS-mindsitéssel vagy anélkiil

= Single Sign-On funkcid a Pointsec- és
Windows-belépés egyszersitéséhez

= Bedllithatd  biztonsagi  politika,
valaszthato biztonsagi szint,
hozzaférés-korlatozas és  egyebek

tekintetében

= Kozpontilag menedzselhetd rendszer
= Enterprise Workplace verzi6 az
egyszer( lizemeltethetdség érdekében
= Management Infrastructure verzio
az Active Directory integraciohoz
= Adminisztrator-fliggé
visszanyerés

= Rendszer-visszaallitasi lehetdség

= Tavoli segitség (Remote Help)
funkci6 az  elhagyott/elfelejtett
azonosito potlasahoz

= Magyar nyelvi felhasznaléi lizenetek

kulcs-

Rendszerkovetelmények:

= Windows 98, ME, NT4, 2000, XP,
Vista, illetve RedHat, SuSE, Mandriva
vagy Fedora Linux operacios rendszer
= Tamogatja a Hyper Threading, Dual
Core és 64 bites processzorokat
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