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networks

= Aruba

Biztonsagos, menedzselhet6 Wi-Fi eszkozok

P4

biztonsagos wireless halozatok épithetdek ki, ahol akar sok ezer eszkoz szolgalja ki a felhasznalokat,
amelyeket az Ulizemelteték konnyen és kozpontilag menedzselhetnek. Wireless eszkozeit és
megoldasait olyan neves vallalatok és intézmények veszik igénybe, mint a Microsoft és a Google, a

Yahoo és az eBay, vagy az American Express és a Yale University.

AZ Aruba wireless halozat legfébb elényei

=  Menedzsment

= Vallalati szintl menedzsment, akar tobb ezer Access Point kdzponti kezelése,
tobbszint(i fail-overrel mind az Access Pointok, mind a kontrollerek tekintetében.

= Vékony AP eszkozok, nincs sziikség el6zetes konfiguraciora a beillesztéshez, igy akar
a kezdeti telepités, akar az eszkozok athelyezése vagy a hibaelharitas is
elvégezhetd szakképzetlen szereldk segitségével.

= A haldzati infrastruktdra nem igényel valtoztatast, nincs sziikség VLAN
konfiguraciokra vagy a wireless halozat levalasztasara.

= Mesh networking: nem sziikséges minden Access Pointhoz kiépiteni az Ethernet
haldzatot, a forgalmat AP-rél AP-re lépkedve Wi-Fi-n is képes tovabbitani a
rendszer.

= Virtualis SSID rendszer, tetszéleges szamu SSID létrehozasa, 6nallo IP
tartomanyokkal, tlizfalszabalyokkal, VLAN-okkal és authentikacioval. Egyszer(ien
szétbonthato (akar kiilon VLAN-okba) a vallalati és a vendég, illetve a specialis
mindségi kovetelményekkel rendelkezé adatforgalom (pl. vallalati SSID, vendég
SSID, vallalati Voice over Wi-Fi QoS-sel). Savszélesség menedzsment lehetdségek a
virtualis SSID-khez.

= Felhasznalo szerinti haldzati elérések (Follow-me connectivity). A felhasznald
barhonnan csatlakozik fel (a targyalobol, ligyféltol, otthonrdl vagy egy hotelbdl),
ugyanazt az IP-cimet, -tartomanyt, VLAN-t, tiizfal- és egyéb szabalyokat kapja,

mintha csak az asztalanal ilne.
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Roaming szolgaltatas az AP eszkozok kozott. Ha a hasznalt AP eszkoz elérhetetlenné
valik, felhasznald kapcsolatai nem szakadnak meg, a rendszer azonnal atvalt a

kovetkezo elérhetd Access Pointra.

= Biztonsag

Integralt, CC-EAL4 szint( tlizfal, wireless-wired és wireless-wireless iranyban is.

A kapcsolat teljes titkositasa a kliens és a kdzponti eszkdz (controller) kozott, igy az
adatforgalomba egyetlen halozati eszk6z sem lat bele, még az Access Point sem, igy azok
esetleges kompromittalddasa a biztonsagot nem veszélyezteti.

Integralt Wireless IPS/IDS, a rosszindulatu AP-k és wireless bridgek lebénitasa. A tamadok
pontos lokalizaciéja és kizarasa. Tamadasok felismerése akar szignatira alapon is.
Integralt Network Access Control, vagy sajat NAC eszk6z esetén egyszerU integracio.

VPN szerverként képes fogadni CISCO, IPSEC vagy PPTP VPN klienseket.

A forgalom felhasznalénként, IP portonként vagy IP-cimenként/tartomanyonként
kicsatornazhato tovabbi elemzésre pl. in-line virussziiré berendezésre vagy DLP

megoldasra

= Extra szolgaltatasok

Legfejlettebb 802.11n chipset: tipikusan 180Mbps atviteli sebesség .11n szabvany
szerint

Remote AP funkciok. A konfiguralt AP eszkoz haza- vagy iigyfélhez vihetd, az otthoni
ADSL routerre vagy a partnercég Ethernet halézatara csatlakoztatva
Osszekapcsolodik az Aruba kontrollerrel, és otthon, egy szallodaban vagy akar egy
targyalason is elérhetévé valik a vallalati wireless halozat.

Location tracking: a csatlakozott felhasznalok vagy specialis Wi-Fi jeladok helyének
akar méter pontossagu behatarolasa az épiilet alaprajzan.

Ultra Fast Roaming (<10ms) tamogatas Voice over WiFi-hez. AP valtas kozben nincs
kies6 hang, és érzékelheté hangmindség romlas.

Automatic Radio Management: az Access Pointok jelerésségét és
frekvenciahasznalatat dinamikusan és automatikusan allitja a rendszer az épiilet és

a berendezések és a felhasznalok jellemzdinek megfeleléen
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